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g Mg_llfg)lnia koordynator specjalno$ciowego obowigzkowy
6| Poziom studiéw Liczba punktéw ECTS Poziom przedmiotu

| stopnia 2 srednio-zaawansowany
9 Rok studiéw, Liczba godzin w semestrze Liczba godzin w tygodniu
semestr , '

111 rok Wyk. Cw. Lab. Sem. Proj.  Wyk. Cw. Lab. Sem. Proj.

V semestr — zimowy

studia stacjonarne 15 15 15 1 1 1

Jezyk wykladowy: polski

Wykladowca (wykladowcy) (imi¢ i nazwisko, stopier naukowy oraz adres e-mailowy
wyktadowcy/wyktadowcow prowadzgcych zajecia)
Piotr Szostak, mgr inz., p.szostak@dydaktyka.pswbp.pl

Informacje szczegélowe

14 Wymagania wstepne

1. Podstawowe informacje z sieci komputerowych zdobyte na przedmiocie Sieci
komputerowe.
2. Podstawy elektroniki.

15 Cele przedmiotu

C1 Zapoznanie studentow 2z nowoczesnymi technologiami 1 rozwigzaniami
stosowanymi w sieciach lokalnych LAN i w rozlegtych sieciach komputerowych
WAN.

C2 Zaznajomienie studentow z zasadami bezpieczenstwa sieci 1 nowoczesnymi
systemami zabezpieczen.

C3 Pozyskanie praktycznych umiejetnosci zwigzanych z projektowaniem struktury
lokalnej sieci komputerowej. Przygotowanie studentow do wykonywania prac
projektowych zwigzanych z instalacjg i konfiguracja lokalnych sieci
komputerowych LAN.

C4 Zapoznanie studentow z zasadami funkcjonowania wspoétczesnych sieci
komputerowych umozliwiajacych m.in. zarzadzanie lokalnymi sieciami
komputerowymi.

C5 Zdobycie przez studentow umiejetnosci konfigurowania urzadzen sieciowych:




routeréw, przetacznikow itp.

student, ktéry zaliczyl przedmiot, potrafi:

odniesienie do celow

przedmiotu

Wiedza

EKO1

porownywac technologie stosowane w rozlegtych sieciach
komputerowych 1 ocenia¢ zasadno$¢ ich stosowania przy
okreslonych wymaganiach

UmiejetnoSci

C1

EKO02

konfigurowa¢ urzadzenia sieciowe w LAN 1 zarzadza¢
lokalnymi sieciami komputerowymi

C3,C4,C5

EKO03

wybierac i instalowaé odpowiednie no$niki 1 urzadzenia
sieciowe w lokalnej sieci komputerowej

C4

EKO04

zabezpiecza¢ LAN z zastosowaniem nowoczesnych
technologii i umie opracowaé¢ odpowiednig polityke
bezpieczenstwa w sieciach LAN

C2,C5

EKO05

tworzy¢ dokumentacje projektowa i projektowac sieci
komputerowe przy zalozonym budzecie, poziomie
bezpieczenstwa, wymaganej przepustowosci itp.

C2,C3,C4

17 Tresci programowe

forma zaje¢ — wyklady liczba liczba odniesienie do efektow
godzin S godzin ksztalcenia dla
NS przedmiotu

w1 Organizacje i standardy dla sieci 2 EKO02

komputerowych.
W2 Lacza w sieci przewodowej 2 EKO03

I bezprzewodowej, topologia

okablowania, urzadzenia sieciowe.
W3 Wirtualne sieci lokalne VLAN. 2 EKO02
W4 Wybrane problemy projektowania 2 EKO05

wdrazania i eksploatacji lokalnych

sieci komputerowych.
W5 Technologie sieci WAN. 4 EKO01
W6 Telefonia IP, VVoIP. 1 EKO1, EKO05
W7 Wybrane aspekty bezpieczenstwa 2 EKO04, EK05

sieci komputerowych. Firewalle, IPS,

IDS.

suma godzin 15
forma zaje¢ — projekt liczba liczba odniesienie do efektow
godzin S godzin ksztalcenia dla
NS przedmiotu

PR1 Opracowanie gtownych zatozen 5 EKO05

projektu: opis sytuacji, budynku
(wezty MDF, IDF, stanowiska)

| projektowanej sieci, wybor
technologii w projektowanej sieci,




zastosowane media transmisyjne,
opis sieci komputerowej itp.

PR2

Opis techniczny projektu: projekt 8
instalacji elektrycznej, ochrony
przeciwpozarowej itp., struktura
logiczna projektu, wybor

okablowania i elementéw aktywnych

W sieci m.in. przelgcznikow,

routerow serwerow sieciowych,

struktura okablowania, zaplanowanie
odpowiedniego systemu

zabezpieczen sieci komputerowe;.

EKO03, EK04, EK05

PR3

Koncowy kosztorys projektu 2

EKO05

sumagodzin 15

forma zaje¢ — laboratoria liczba liczba
godzin S godzin
NS

odniesienie do efektow
ksztalcenia dla
przedmiotu

L1

Instalacja wybranych urzadzen 2
sieciowych i no$nikow w sieciach
LAN.

EKO3

L2

Konfiguracja routerow CISCO. 2

EKO02

L3

N

Konfiguracja przetacznikow CISCO,
konfiguracja sieci wirtualnych
VLAN.

EKO02

L4

Analiza dziatania protokotow 3
routingu IGP, EGP, RIP.

EKO02

L5

Konfiguracja zabezpieczenh w 2
sieciach komputerowych, ustawienie
firewalla, IDS (Snort).

EKO04

L6

Planowanie infrastruktury sieciowej 2
(urzadzen, technologii) dla

przyktadowej firmy — studium
przypadku.

EKO05

L7

Opracowanie polityki bezpieczenstwa 2
dla przyktadowej firmy — studium
przypadku.

EKO04

suma godzin 15

18 Narzedzia/metody dydaktyczne

1 Podczas laboratoriow praca indywidualna studentow przy komputerach i urzadzeniach sieciowych
(routerze, switchu CISCO). Symulacje dziatania sieci wykonywane sg z wykorzystaniem Cisco
Packet Tracer.

2. Laboratoria L6-L7 odbywaja si¢ w formie dyskusji przy tablicy: studenci projektuja sie¢
komputerows i buduja polityke bezpieczenstwa dla przyktadowej firmy.

3. Wyktad prowadzony z wykorzystaniem projektora multimedialnego. Wyktady przygotowane
w formie prezentacji PowerPoint.

4. W pracowni komputerowej zainstalowane MS Visio, ktore mozna wykorzysta¢ do rysowania

schematdéw w projekcie sieci komputerowe;j.




F1 Dwa kolokwia pisemne z konfiguracji urzadzen sieciowych i z protokotow routingu.
F2 Ocena realizacji projektu lokalnej sieci komputerowe;j.

F3 Ocena ciggta pracy indywidualnej podczas laboratoriow.

P1 Egzamin w formie pisemne;j.

20 Obciazenie praca studenta \

forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci
S NS

Godziny kontaktowe z nauczycielem 45

Przygotowanie si¢ do laboratorium 5

SUMA 50

SUMARYCZNA LICZBA 2

PUNKTOW ECTS DLA

PRZEDMIOTU

21 Literatura podstawowa i uzupelniajgca
Literatura podstawowa:

1. Akademia sieci CISCO —cz.1,2,3

2. Krzysztof Nowicki, Jozef Wozniak, Przewodowe i bezprzewodowe sieci
LAN- WPW Warszawa 2002.

3. Liderman K., Arciuch A., Projektowanie systemow komputerowych, Wyd.
Bel Studio 2001.

4. Scott Mueller, Terry W. Ogletree, Rozbudowa i naprawa sieci, wyd. Helion
2004.

Literatura uzupelniajaca:

1. Cole E., Roland K., Conley J., Bezpieczenstwo sieci. Biblia, Helion 2005

2. Derfler F., Freed L., Okablowanie sieciowe w praktyce Ksiega eksperta,
Helion 2000

3. Derfler J.F. jr., Sieci komputerowe Dla kazdego, Helion, 2001

4. CCNA Pelny przeglad polecen.

22 Kryteria oceny *
nrefektu naocene 2 (ndst) naoceng 3 (dst) na oceng 4 (db) na ocene 5 (bdb)

EKO1 student nie zna student posiada  student zna student potrafi
technologii jedynie technologie wybieraé
stosowanych podstawowa wykorzystywane odpowiednie
w sieciach teoretyczng w sieciach technologie WAN
rozleglych wiedze o WAN, ale nie w praktycznych

technologiach w  zawsze potrafi rozwigzan i umie

sieciach WAN  wybiera¢ ocenia¢ przydatnos¢
odpowiednich danej technologii
technologii w w sieciach WAN
praktycznych przy okreslonych
rozwigzan wymaganiach co do

sieci rozlegtej




EKO02 student nie zna student zna student potrafi student umie
podstawowych podstawowe w podstawowym  konfigurowac
polecen do polecenia do zakresie urzadzenia sieciowe
konfiguracji sieci  konfiguracji konfigurowac w LAN i zarzgdza¢
LAN routerow urzadzenia sieci  lokalnymi sieciami

I przetacznikow, LAN, ale nie komputerowymi
ale nie potrafi wykorzystuje

z nich zaawansowanych

odpowiednio mozliwosci tych

korzystac urzadzen

EKO3 student nie zna student zna student jest student potrafi
mozliwosci nawet mozliwosci W stanie wybra¢  instalowac
podstawowych poszczegolnych — wiasciwe I wybierac
urzadzen urzadzen urzadzenia odpowiednie nos$niki
I no$nikow I no$nikow I nosniki do i urzadzenia
sieciowych sieciowych, ale  budowy sieciowe przy

nie umie zaich  niewielkiej sieci  budowie lokalnej
pomoca np. domowej sieci komputerowej
budowad

dzialajacych

instalacji

EK04 student nie zna student zna student umie student potrafi
zasad podstawowe opracowaé zabezpiecza¢ LAN
konstruowania aspekty polityke z zastosowaniem
bezpiecznych bezpieczenstwa bezpieczenstwa  nowoczesnych
sieci sieci w LAN, zna technologii i umie
komputerowych  komputerowych nowoczesne opracowac

tj. stosowanie technologie odpowiednig
firewalli itp. zabezpieczen, ale polityke
ma problemy bezpieczenstwa
zich w sieciach LAN
praktycznym
wykorzystaniem

EKO5 student nie zna student umie student umie student potrafi
zasad tworzy¢ tworzy¢ opracowywac
projektowania podstawowe dokumentacje dokumentacje
sieci elementy projektowa sieci  projektowa sieci
komputerowych  dokumentacji komputerowych, komputerowych,

projektu sieci ale ma problemy umie planowac
komputerowej  z planowaniem  budowg sieci przy
budowy sieci zatlozonym
komputerowych  budzecie, poziomie
bezpieczenstwa,
wymaganej
przepustowosci itp.

1.

lInne przydatne informacje|

23 Inne przydatne informacje o przedmiocie

Materiaty z wyktadéw udostepnione sa dla studentéw na stronie jurand.ii.pswbp.pl/~mk

2.

Laboratoria odbywaija sie w sali komputerowej 238 z oprogramowaniem niezbednym do realizacii




| przedmiotu tj. Cisco Packet Tracer, MS Visio. W sali dostep do urzadzen sieciowych.

*do decyzji koordynatora




Tabela podsumowujaca.

Odniesienie danego

efektu do efektow Narzedzia/metody

dydaktyczne Sposo6b oceny

Efekt ksztalcenia zdefiniowanych dla Cele przedmiotu Tre$ci programowe
calego programu
(s, kierunkowych”)

EKO1 K_W11, K_W18, c1
K_W26, K_UO03, W5, W6, 1,3 P1
K_U14, K_U21,
EK02 K_W11, K_W18, C3, C4, C5
K_W26, K_U03, W1,W3, L2, L3, L4 1,3 F1, F2, F3, P1
K_U14, K_U29
EK03 K_W11, K_W18, C4
K_U03. K_U16, W2, PR2, L1 1,2,3,4 F1, F2, F3, P1
EKO04 K_W11, K_W?20, C2,C5
K_U03, K_U14, W7, PR2, L5, L7 1,2,3 F2, F3, P1
K_U16
EKO5 K_W18, K_U02, C2, C3, C4 W4, W6, W7, PRL, PR2, PR3,
R Koo, K KA Lo 2,3, 4 F2, F3, P1




