KARTA PRZEDMIOTU DLA NABORU 2020/2021

INFORMACJE OGOLNE

1. Nazwa przedmiotu ksztatcenia

SPRZETOWE ASPEKTY CYBERBEZPIECZENSTWA
2. Nazwa jednostki Zaktad Informatyki
3. Grupa tresci ksztatcenia -
4. Typ przedmiotu obowigzkowy
5. Poziom studiow studia | stopnia
6. Liczba punktéw ECTS 5
7. Poziom przedmiotu srednio-zaawansowany
8. Rok studiow, semestr IV rok, VIl semestr
9. Liczba godzin w semestrze wyktad 15, laboratorium 15, projekt 15

10. Jezyk wyktadowy polski

11. Wyktadowca (wyktadowcy)
Piotr Szprychel, mgrinz.

INFORMACJE SZCZEGOLOWE

12. Wymagania wstepne

1) posiada praktyczne umiejetnosci obstugi systemow operacyjnych komputeréw

2) potrafi sie postugiwaé systemem operacyjnym w stopniu podstawowym

3) posiada podstawowg wiedze dotyczaca dziatania i zabezpieczania sprzetu informatycznego

13. Cele przedmiotu

C1 Przekazanie praktycznych umiejetnosci w zakresie audytu sieci teleinformatycznych

C2 Ksztattowanie nawykdw zwigzanych z bezpieczenstwem danych oraz struktury sieci

C3 Przekazanie praktycznych umiejetnosci zwigzanych z bezpieczenstwem danych i technologiami sprzetu IT

C5 Ksztattowanie nawyku siegania do norm i standardow w zakresie cyberbezpieczenstwa

14. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktory zaliczyt przedmiot:

odniesienie do
kierunkowych efektow

uczenia sie
WIEDZA

EUO1 zna prawne aspekty IT 11P_W11
EUO2 zna podstawy ceberbezpieczeristwa oraz prawa dowodowego 11P_W20
EU03 zna podstawowg wiedze w zakresie przygotowania systemu 11P_W26
cyberbezpieczenstwa w organizacji, jego monitorowania i reagowania na potencjalne

incydenty oraz potrafi dobraé wtasciwy sprzet IT

UMIEJETNOSCI

EUO4 umie w stopniu podstawowym przeprowadzi¢ audyt sieci teleinformatycznej od 11P_U01
strony programowej i sprzetowej 11P_U02
EUOS5 umie stosowaé normy I1SO 27000 I1P_UO03

EUO6 umie analizowania tozsamosci i aktywnosci uzytkownikéw

KOMPETENCIJE SPOLECZNE

EUO7 rozumie potrzebe ciggtego doksztatcania sie

EUOS potrafi pracowac w grupie, okreslac¢ problemy i je rozwigzywad

11P_KO1, I1P_KO02,
11P_KO4

15. Tresci programowe

Forma zajec¢ - wyktady

1. Prawne aspekty IT

ISO 27000

Obrona rozlegtych sieci korporacyjnych — rozwigzania techniczne

Ataki oraz ochrona aplikacji WWW

Zarzadzanie incydentami teleinformatycznymi

Prawne aspekty bezpieczenstwa informacji, sposoby zapobiegania atakom
Podstawy cyberbezpieczenstwa - cyberdetektyw

8. Metodyka testéw penetracyjnych

NouswN

Forma zaje¢ — laboratoria
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1. Praktyczne wykorzystanie narzedzia Kali Linux
2. Opisanie przyktadowego incydentu bezpieczenstwa
3. Konfiguracja urzadzen TI

Forma zajec — projekt

Przygotowanie planu audytu komputera z systemem Windows na podstawie normy ISO 27000

16. Narzedzia/metody dydaktyczne

1. Wyktad: wykorzystanie prezentacji multimedialnej, filmow szkoleniowych

2. Laboratorium: pokaz praktyczny, Specjalistyczne oprogramowanie komputerowe

17. Sposoby oceny (F — formujgca; P — podsumowujgca)

F1. Ocena biezgcego przygotowania do zaje¢ laboratoryjnych i aktywnosci w trakcie zajec - ocenianie ciggte.

P1. Egzamin w formie testu z materiatu przekazanego na wyktadach.

P2. Ocena przygotowanego projektu

18. Obcigzenia praca studenta

forma aktywnosci $rednia liczba godzin na zrealizowanie aktywnosci
Godziny kontaktowe z nauczycielem** 50

Naktad pracy studenta

Przygotowanie sie do laboratorium 30
Przygotowanie do egzaminu 5
Przygotowanie projektu 40

SUMA 125
SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5

19. Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

1) Audyt bezpieczenstwa informacji w praktyce, Tomasz Polaczek, Helion

2) Systemowe zarzadzanie bezpieczeristwem informacji ISO/IEC 27001, tuczak Jacek, Wydawnictwo Uniwersytetu
Ekonomicznego we Wroctawiu

Literatura uzupetniajaca:

1) KaliLinux. Testy penetracyjne. Wydanie lll, Gilberto Najera-Gutierrez, Juned Ahmed Ansari, Helion

2) internet

20. Formy oceny — szczegoty

Warunki uzyskania zaliczenia przedmiotu:
Wyktad koriczy sie testem z catego materiatu.
Ocena na podstawie ponizszych kryteriow:
5.0 - 97% lub wiecej poprawnych odpowiedzi
4.5 - 89% - 96% poprawnych odpowiedzi
4.0 - 79% - 88% poprawnych odpowiedzi
3.5-69% - 78% poprawnych odpowiedzi
3.0 -51% - 68% poprawnych odpowiedzi
2.0 - 50% lub mniej poprawnych odpowiedzi
Laboratorium konczy sie srednig oceng z aktywnosci na zajeciach i wykonanych zadan.
Projekt koriczy sie oceng przygotowanego projektu przez studenta

21. Inne przydatne informacje o przedmiocie

1. Bezposrednich informacji o problematyce zajec i tresciach programowych udziela Prowadzacy w trakcie zajec i
podczas konsultacji

2. Zajecia odbywac sie bedg w PSW w Biatej Podlaskiej

3. Zajecia odbywac sie bedg zgodnie z aktualnym planem zajec

4. Konsultacje odbywac sie bedg zgodnie z obowigzujgcym terminarzem

* L —laboratorium (w przypadku zajec z jezyka obcego oznacza lektorat)
** — Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej zajecia oraz
konsultacje
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