KARTA PRZEDMIOTU DLA NABORU 2020-2021

INFORMACJE OGOLNE

1. Nazwa przedmiotu ksztatcenia
BEZPIECZENSTWO W CHMURZE

2. Nazwa jednostki prowadzacej modut Zakfad Informatyki
3. Grupa tresci ksztatcenia tresci ksztatcenia kierunkowego

4. Typ przedmiotu obowigzkowy

5. Poziom studidow studia pierwszego stopnia

6. Liczba punktéw ECTS 5

7. Poziom przedmiotu zaawansowany

8. Rok studiow, semestr IV rok, semestr VII

9. Liczba godzin w semestrze laboratoria 15h, wyktady 30 h
10. Jezyk wyktadowy: polski

11. Wyktadowca (wyktadowcy)

Marcin Klimek, dr inz. m.klimek@dydaktyka.pswbp.pl

INFORMACJE SZCZEGOLOWE

12. Wymagania wstepne

1. Posiadanie podstawowej wiedzy na temat bezpieczeristwa danych, kryptologii i sieci
komputerowych.
2. Posiadanie podstawowej wiedzy z zakresu administracji systemami komputerowymi.

13. Cele przedmiotu

C1. nabycie umiejetnosci tworzenia bezpiecznych rozwigzan chmurowych

C2. zapoznanie z aktualnymi trendami dotyczgcymi zabezpieczen systemow i aplikacji w chmurze

C3. Zapoznanie z ryzykami zwigzanymi z umieszczaniem danych w chmurze obliczeniowej

14. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych
Student, ktéry zaliczyt przedmiot potrafi: odn|e5|en|,e do klerljmk.owych
efektéw uczenia sie
WIEDZA

EUO1 zna normy i standardy tworzenia bezpiecznych rozwigzan

11P_WOQ05
chmurowych I1P_W20
EUO2 zna aktualne metody oraz trendy w sposobach zabezpieczen |1P_W21
rozwigzan chmurowych I1P_W26
EUO3 zna zagrozenia wystepujgce przy stosowaniu rozwigzan chmurowych -

UMIEJETNOSCI
EUO4 umie zastosowad istniejgce rozwigzania i produkty do ochrony 1P _UO06
danych i systeméw w chmurze 11P_U14
EUOS5 umie przeprowadzi¢ podstawowaq konfiguracje popularnych 11P_U17
platform chmurowych 11P_U25
EUOG6 potrafi przeprowadzi¢ ocene bezpieczeristwa i niezawodnosci 11P_U29
aplikacji lub systemu informatycznego w chmurze 11P_U30
KOMPETENCIJE SPOLECZNE

EUO7 rozumie znaczenie i potrzebe Sledzenia biezgcej wiedzy z zakresu 1P KO1
bezpieczenstwa rozwigzan chmurowych -

15. Tresci programowe

Forma zajec — wyktady

Standardowe zasady i pojecia znajdujgce zastosowanie w Srodowisku w chmurze. Normy i standardy
rozwigzan chmurowych.

Infrastruktura bezpiecznych rozwigzan chmurowych. Strategie ochrony danych.

Techniki dotyczace zabezpieczania popularnych platform srodowisk w chmurze, takich jak Amazon Web
Services, Microsoft Azure i IBM Cloud.

Najlepsze praktyki dotyczace bezpieczernstwa srodowisk w chmurze. Najlepsze wzorce dla aplikacji w




chmurze.

Niezawodnos$¢ chmur obliczeniowych. Kwestie dotyczgce prywatnosci i bezpieczenstwa danych, aspekty
prawne zwigzane z lokalizacjg danych.

Sposoby zarzgdzania dostawcami srodowiska w chmurze, przechowujgcymi, przetwarzajgcymi dane lub
zapewniajgcymi kontrole administracyjna.

Tozsamosé i zarzagdzanie zasobami IAM (ang. Identity and Access Management) w chmurze.
Autentykacja.

Sposoby zarzadzania réznego rodzaju zagrozeniami. Monitorowanie i audyt bezpieczenstwa.

Forma zajec — laboratoria

Analiza mozliwosci ataku na system / aplikacje umieszczong w chmurze na przyktadach.

Przyktadowe ataki na systemy w chmurze.

Konfiguracja zabezpieczen w popularnych platformach chmurowych tj. w Amazon Web Services,
Microsoft Azure i IBM Cloud. Autentykacja, kontrola dostepu itp.

Analiza ryzyka systeméw informatycznych w chmurze.

Projekt bezpieczenstwa wskazanego systemu w chmurze obliczeniowej: studenci przygotowuja analize
bezpieczenstwa i niezawodnosci wskazanego systemu informatycznego umieszczonego w chmurze
obliczeniowej oraz opracowujg plan jego poprawy.

16. Narzedzia/metody dydaktyczne

1. Podczas laboratoriéw praca indywidualna studentéw. Studenci samodzielnie rozwigzujg zadany
problem praktyczny, dobierajgc odpowiednie narzedzia .

2. Laboratoria w czesci odbywaijg sie przy tablicy: studenci np. analizujg rézne strategie dotyczace
bezpieczenstwa danych chmurze.

3. Wyktad prowadzony z wykorzystaniem projektora multimedialnego. Wyktady przygotowane w
formie prezentacji PowerPoint.

4. Tresci prezentowane na wyktadzie sg wzbogacone o pokazy praktycznych rozwigzan odnoszgcych sie
do prezentowanych zagadnien.

17. Sposoby oceny (F — formujgca; P — podsumowujgca)

F1. Kolokwium przy komputerze ze znajomosci Amazon Web Services, Microsoft Azure i IBM Cloud.

F2. Kartkéwki na laboratoriach

F3. Ocena realizacji projektu zaliczeniowego. Projekt wykonywany w zespotach 2-3 osobowych.

F4. Ocena ciaggta pracy indywidualnej podczas laboratoriow.

P1. Egzamin w formie pisemnej sprawdzajgcy wiedze z wyktadéw i laboratoriéw

18. Obcigzenia praca studenta

forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci
Godziny kontaktowe z nauczycielem* 30+15
Przygotowanie sie do zajec 20

Przygotowanie projektu zaliczeniowego 40

Przygotowanie do egzaminu 20

SUMA 125

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU | 5

19. Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

1) Mateos A.: Rosenberg J.: Chmura obliczeniowa. Rozwigzania dla biznesu. Helion, Gliwice, 2011.

2) Biatas A.: BEZPIECZENSTWO INFORMACJI | USLtUG W NOWOCZESNEJ INSTYTUCII | FIRMIE, WNT 2017.

3) Dotson Ch.: Bezpieczeristwo w chmurze: Przewodnik po projektowaniu i wdrazaniu zabezpieczen,
PWN 2020.

4) Franklin Curtis, Chee Brian: Securing the Cloud, Taylor and Francis, 2019.

Literatura uzupetniajaca:

1) Fryzlewicz Z., Nikorczuk D.: Windows Azure : wprowadzenie do programowania w chmurze. Gliwice :
Wydawnictwo Helion, 2012.

2) Chu-Carroll Mark C.: Google App Engine : kod w chmurze, Gliwice : Wydawnictwo Helion, 2012.

3) Erl Thomas: Cloud Computing Design Patterns, Pearson, 2019.

20. Formy oceny — szczegoty




Warunki uzyskania zaliczenia przedmiotu: zajecia koriczg sie zaliczeniem z ocena.
Sposdb weryfikacji efektow uczenia sie:
Ocena stopnia osiggnietych przez studenta efektéw uczenia sie nastepuje wg ponizszych kryteridow:
5.0 — zaktadany efekt uczenia sie zostat osiggniety bez zastrzezen
4.5 — zaktadany efekt uczenia sie zostat osiggniety z pojedynczymi brakami/btedami
4.0 — zaktadany efekt uczenia sie zostat osiggniety z nielicznymi brakami/btedami
3.5 — zaktadany efekt uczenia sie zostat osiggniety z wieloma brakami/btedami
3.0 — zaktadany efekt ksztatcenia zostat osiggniety z licznymi i istotnymi brakami/btedami (minimalnie
wymagany poziom osiggniecia efektu)
2.0 — zaktadany efekt uczenia sie nie zostat osiggniety
21. Inne przydatne informacje o przedmiocie
1. Bezposrednich informacji o problematyce zajed i tresciach programowych udziela prowadzacy w
trakcie zajed i podczas konsultacji
Zajecia odbywac sie bedg w PSW w Biatej Podlaskiej
Zajecia odbywac sie bedg zgodnie z aktualnym planem zajec
Konsultacje odbywac sie bedg zgodnie z obowigzujgcym terminarzem
Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej zajecia oraz

®|B|WN

konsultacje



