KARTA PRZEDMIOTU DLA NABORU 2020/2021

INFORMACJE OGOLNE

1. Nazwa przedmiotu ksztatcenia
BEZPIECZENSTWO APLIKACJI WEBOWYCH | MOBILNYCH

Nazwa jednostki prowadzacej modut Zaktad Informatyki

Grupa tresci ksztatcenia -

Typ przedmiotu obowigzkowy

Poziom studidéw pierwszego stopnia

Liczba punktéow ECTS 2

Poziom przedmiotu srednio zaawansowany

Rok studiow, semestr |1l rok, semestr V
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. Liczba godzin w semestrze wyktad 15h, laboratorium 30h

10. Jezyk wyktadowy: polski

11. Wyktadowca (wyktadowcy)

INFORMACJE SZCZEGOLOWE

12. Wymagania wstepne

1) Podstawy programowania WWW i aplikacji mobilnych
2) Podstawowa wiedza z bezpieczeristwa systeméw komputerowych

13. Cele przedmiotu

C1 zdobywanie wiedzy w zakresie tworzenia bezpiecznych aplikacji webowych i mobilnych

C2 nabycie umiejetnosci analizy aplikacji webowych i mobilnych pod katem bezpieczeristwa

C3 poznanie narzedzi utatwiajgcych wykrycie atakow na aplikacje webowe i mobilne

14. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

odniesienie do kierunkowych

Student, ktory zaliczyt przedmiot potrafi: X .
u y zaliczyt prz 'otp ! efektéw uczenia sie

WIEDZA
EUO1 Student zna i rozumie podstawowe zagadnienia zwigzane z 11P WO5
bezpieczerstwem aplikacji webowych i mobilnych. 1P W20
EUO02 Student posiada wiedze dotyczacy tworzenia bezpiecznych |1p:W21

aplikacji webowych i mobilnych

UMIEJETNOSCI

EUO3 Student umie analizowac systemy webowe i mobilne pod 1P _U25
katem bezpieczenstwa. 1P _U30

EUO4 Student posiada umiejetnos¢ przeprowadzenia testéw
odpornosci systemow webowych i mobilnych na ataki z
wykorzystaniem réznych technik.

EUOS Student jest w stanie zabezpieczaé systemu webowe i
mobilne przed popularnymi rodzajami atakéw.

KOMPETENCJE SPOLECZNE
EUO06 Student jest Swiadomy ryzyk zwigzanych nieodpowiednim 11P_KO1
zabezpieczeniem systemdéw webowych i mobilnych 11P_KO4

EUO7 Student umie wspotpracowac w zespole w celu
wypracowania jak najbezpieczniejszych systemdw informatycznych

EUO08 Student rozumie, ze wiedza i umiejetnosci z zakresu
bezpieczenstwa aplikacji mobilnych i webowych stajg sie bardzo
szybko nieaktualne

15. Tresci programowe

Forma zajec — wyktady

Wspdtczesne problemy bezpieczenstwa aplikacji webowych i mobilnych: zagrozenia wynikajace z architektury
aplikacji webowych i mobilnych oraz z technologii realizacji.

Dobre praktyki realizacji aplikacji webowych i mobilnych. Braki w zabezpieczeniach. Najwazniejsze zagrozenia.
Standardy zabezpieczania aplikacji internetowych (OWASP).

Ataki na aplikacje webowe i mobilne i zabezpieczanie sie przed nimi. Mechanizmy obronne, testy penetracyjne.
Przeglad narzedzi automatyzujgcych wykrywanie podatnosci na atak.




Forma zajec — laboratoria

Wspdtczesne problemy bezpieczeristwa aplikacji webowych i mobilnych: zagrozenia wynikajgce z architektury
aplikacji webowych i mobilnych oraz z technologii realizacji.

Dobre praktyki realizacji aplikacji webowych i mobilnych.

Przyktadowe ataki na aplikacje webowe i mobilne i zabezpieczanie sie przed nimi (ataki typu injection, brute force,
XSS, tapjacking itp.). Analiza rodzajow atakdéw na urzadzenia pracujgce na takich platformach, tj. Android, iOS i
Windows

Analiza aplikacji i identyfikowanie problemoéw bezpieczenstwa.

Przeglad narzedzi automatyzujgcych wykrywanie podatnosci na atak.

Typowe podatnosci aplikacji mobilnych. Testy bezpieczenstwa aplikacji mobilnych (Android, iOS)

Mechanizmy obronne w aplikacjach dla poszczegdlnych platform, zabezpieczanie aplikacji niezaleznych od platformy.

16. Narzedzia/metody dydaktyczne

1. Samodzielna praca nad projektem przy wsparciu prowadzgcego
2. Prezentacja projektu

17. Sposoby oceny (F — formujgca; P — podsumowujgca)

F1. Kolokwium zaliczeniowe.

F2. Aktywnos¢ na zajeciach.

P1. Egzamin w formie pisemnej sprawdzajgcy wiedze z wyktadéw i laboratoriow

18. Obcigzenia praca studenta

forma aktywnosci $rednia liczba godzin na zrealizowanie aktywnosci
Kontakt z nauczycielem * 30+15
Naktad pracy studenta

Samodzielna praca studenta 20

SUMA 65
SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2

19. Literatura podstawowa i uzupetniajaca

Literatura dobierana indywidualnie do tematu projektu
Literatura podstawowa:

1) Stallings W., Brown L.: Bezpieczenstwo systeméw informatycznych Zasady i praktyka Tom 1, Helion 2018.
2) Kim P.: Podrecznik pentestera. Bezpieczenstwo systeméw informatycznych, Helion 2015.
3) Stallings W., Brown L.: Bezpieczenstwo systemow informatycznych Zasady i praktyka Tom 2, Helion 2019.

Literatura uzupetniajaca:

1) PRASHANT VERMA, AKSHAY DIXIT, BEZPIECZENSTWO URZADZEN MOBILNYCH. RECEPTURY, Helion 2017
2) Chell D., Erasmus T. i in.: Bezpieczenstwo aplikacji mobilnych. Podrecznik hakera, Helion 2015.

20. Formy oceny - szczegoty

Warunki uzyskania zaliczenia przedmiotu: zajecia koriczg sie egzaminem
Sposob weryfikacji efektéw uczenia sie:

Ocena stopnia osiggnietych przez studenta efektéw uczenia sie nastepuje wg ponizszych kryteriow:

5.0 — zaktadany efekt uczenia sie zostat osiggniety bez zastrzezen

4.5 — zaktadany efekt uczenia sie zostat osiggniety z pojedynczymi brakami/btedami

4.0 — zaktadany efekt uczenia sie zostat osiggniety z nielicznymi brakami/btedami

3.5 — zaktadany efekt uczenia sie zostat osiggniety z wieloma brakami/btedami

3.0 — zaktadany efekt ksztatcenia zostat osiggniety z licznymi i istotnymi brakami/btedami (minimalnie wymagany
poziom osiggniecia efektu)

21. Inne przydatne informacje o przedmiocie

1. Bezposrednich informacji o problematyce zajec i tresciach programowych udziela Prowadzacy w trakcie zajec i
podczas konsultacji

2. Zajecia odbywac sie bedg w PSW w Biatej Podlaskiej

3. Konsultacje odbywac sie bedg zgodnie z obowigzujgcym terminarzem

*

Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej zajecia oraz
konsultacje




