KARTA PRZEDMIOTU DLA NABORU 2020/2021

INFORMACJE OGOLNE

=

Nazwa przedmiotu ksztatcenia
INFORMATYKA SLEDCZA

Nazwa jednostki Zaktad Informatyki

Grupa tresci ksztatcenia specjalnosciowego

Typ przedmiotu obowigzkowy

Poziom studidow studia | stopnia

Liczba punktéw ECTS 2

Poziom przedmiotu srednio-zaawansowany

Rok studiow, semestr Il rok, VI semestr
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. Liczba godzin w semestrze wyktad 15, laboratorium 30

10. Jezyk wyktadowy: polski

11. Wyktadowca (wyktadowcy)
Piotr Szprychel, mgrinz.

INFORMACJE SZCZEGOLOWE

12. Wymagania wstepne

1) posiada praktyczne umiejetnosci obstugi systemow operacyjnych komputeréw

2) potrafi sie postugiwaé systemem operacyjnym w stopniu podstawowym

3) posiada podstawowa wiedze dotyczgca dziatania programoéw komputerowych

13. Cele przedmiotu

C1 Przekazanie podstawowej wiedzy z zakresu informatyki sSledczej oraz prawa dowodowego

C2 Przekazanie praktycznych umiejetnosci z korzystania z narzedzi i programéw stosowanych w informatyce sledczej

C3 Przekazanie praktycznych umiejetnosci z zakresu analizowania tozsamosci i aktywnosci uzytkownikow

C5 Ksztattowanie nawyku samodzielnego rozwigzywania problemoéw oraz ciggtego poszerzania swoich umiejetnosci

14. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktory zaliczyt przedmiot:

odniesienie do kierunkowych
efektédw uczenia sie

WIEDZA

EUO1 zna podstawy informatyki $ledczej oraz prawa dowodowego 11P_W20
EUO2 zna procesy i procedury w informatyce $ledczej, m.in. zabezpieczanie
danych
EUO03 zna metody odzyskiwania danych

UMIEJETNOSCI
EUO4 umie w stopniu podstawowym korzysta¢ z dedykowanych narzedzi 11P_U01
wykorzystywanych w informatyce sledczej 11P_UO02
EUO5 posiada praktyczne umiejetnosci z zakresu analizowania tozsamosci i 11P_UO03
aktywnosci uzytkownikéw 11P_U25

EUO6 posiada umiejetnosci z korzystania z narzedzi i programow stosowanych w
informatyce $ledczej

KOMPETENCIJE SPOLECZNE

EUO7 rozumie potrzebe ciggtego doksztatcania sie

EUOS potrafi pracowac w grupie, okreslac¢ problemy i je rozwigzywad

11P_KO1, I1P_KO02,
11P_KO4

15. Tresci programowe

Forma zajec¢ - wyktady

1. Wstep do informatyki sledczej

Dowdd elektroniczny, prawne aspekty przestepstw komputerowych
Zabezpieczanie danych cyfrowych

Analiza sledcza danych

Narzedzia cyberprzestepcy

Techniki szpiegowskie
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Odzyskiwanie danych
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Forma zaje¢ — laboratoria

1. Praktyczne wykorzystanie narzedzia Kali Linux

2. Praktyczne wykorzystanie narzedzia Palladin

3. Praktyczne wykorzystanie narzedzia RAM Capture

4. Analiza przyktadowych danych zawartych na nosniku

16. Narzedzia/metody dydaktyczne

1. Wyktad: wykorzystanie prezentacji multimedialnej, filmoéw szkoleniowych

2. Laboratorium: pokaz praktyczny, Specjalistyczne oprogramowanie komputerowe

17. Sposoby oceny (F — formujgca; P — podsumowujgca)

F1. Ocena biezgcego przygotowania do zaje¢ laboratoryjnych i aktywnos$ci w trakcie zajeé - ocenianie ciggte.

P1. Egzamin w formie testu z materiatu przekazanego na wyktadach.

18. Obcigzenia praca studenta

forma aktywnosci $rednia liczba godzin na zrealizowanie aktywnosci
Godziny kontaktowe z nauczycielem** 45

Naktad pracy studenta

Przygotowanie sie do laboratorium 5

Przygotowanie do egzaminu 5

SUMA 55

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2

19. Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

1) Prof. Arkadiusz Lach — Dowody elektroniczne w procesie karnym

2) Krzysztof Lidermann — Bezpieczenistwo Informacyjne

3) Krzysztof Liderman - Analiza ryzyka i ochrona informacji w systemach komputerowych

4) Jerzy Kosinski — Przestepczosc teleinformatyczna

5) Krawiec Jerzy — Cyberbezpieczenstwo, Podejscie systemowe

Literatura uzupetniajaca:

1) Harlan Carvey — Inormatyka sledcza, przewodnik po narzedziach open source

2) Kali Linux. Testy penetracyjne. Wydanie lll, Gilberto Najera-Gutierrez, Juned Ahmed Ansari, Helion

3) internet

20. Formy oceny — szczegoty

Warunki uzyskania zaliczenia przedmiotu:
Wyktad koriczy sie testem z catego materiatu.
Ocena na podstawie ponizszych kryteriow:
5.0 -97% lub wiecej poprawnych odpowiedzi
4.5 —-89% - 96% poprawnych odpowiedzi
4.0 -79% - 88% poprawnych odpowiedzi
3.5-69% - 78% poprawnych odpowiedzi
3.0—-51% - 68% poprawnych odpowiedzi
2.0 - 50% lub mniej poprawnych odpowiedzi
Laboratorium konczy sie srednig oceng z aktywnosci na zajeciach i wykonanych zadan.

21. Inne przydatne informacje o przedmiocie

1. Bezposrednich informacji o problematyce zajec i tresciach programowych udziela Prowadzacy w trakcie zajec i
podczas konsultacji

2. Zajecia odbywac sie bedg w PSW w Biatej Podlaskiej

3. Zajecia odbywac sie bedg zgodnie z aktualnym planem zaje¢

4. Konsultacje odbywac sie bedg zgodnie z obowigzujgcym terminarzem

* L —laboratorium (w przypadku zajec z jezyka obcego oznacza lektorat)
** — Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej zajecia oraz
konsultacje
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