Informacje ogdlne

1. Nazwa modulu ksztalcenia

CYBERZAGROZENIA BEZPIECZENSTWA PANSTWA

2. Nazwa jednostki prowadzacej modutl

Wydziat Nauk Ekonomicznych
Zaktad Bezpieczenstwa Narodowego

3. Kod modutu
(Wypetnia koordynator ECTS)

4. Grupa tresci ksztalcenia
kierunkowego

5. Typ modulu
obowigzkowy

6. Poziom studiow
Il stopnia

7. Liczba punktéow ECTS

2

8. Poziom przedmiotu
podstawowy

9. Rok studiow
Il rok - semestr I11 - zimowy

10.Liczba godzin w semestrze

11. Liczba godzin w tygodniu

Wyk.

Cw.

Lab

Sem.

Proj.

Wyk.

Cw.

Lab | Sem. | Proj.

Studia stacjonarne

15

30

1

2

Studia niestacjonarne

12. Jezyk wykladowy: polski

13. Wykladowca (Wykladowcy): dr Katarzyna Chomicz, e-mail: k.chomicz@dydaktyka.pswbp.pl

Informacje szczegolowe

14. Wymagania wstepne

1. brak

15. Cele przedmiotu

C1. WIEDZA: Przekazanie studentom wiedzy nt. cyberzagrozen bezpieczenstwa panstwa

C2. UMIEJETNOSCI: Przekazanie studentom uwarunkowan, zasad dziatania w zakresie cyberzagrozen bezpieczenstwa

panstwa

C3. KOMPETENCJE: Przygotowanie studentow do wykorzystania zdobytej wiedzy w samodzielnych studiach, wiedzy
1 umiejetnosci w praktyce zawodowej, weryfikacji pozyskiwanych wiadomosci, krytycznego ich odbioru i osadu

16. Efekty ksztalcenia w zakresie wiedzy, umiejetnosci i kompetencji spolecznych

nr Student, ktéry zaliczyl przedmiot potrafi: Odniesienie do
celow przedmiotu
EKO1 | Definiowac podstawowe pojecia m.in.: cyberzagrozenie, cyberprzestepczose, C1
cyberbezpieczenstwo, cyberprzestrzen
EKO2 | Rozrozniaé i charakteryzowaé cyberzagrozenia bezpieczenstwa panstwa oraz instytucje C2
Z nimi zwigzane
EKO3 | Wskazywac i analizowa¢ cyberzagrozenie bezpieczenstwa panstwa oraz instytucje z C3

nimi zwigzane




17.

Tresci programowe

Odniesienie do

Forma zaje¢ - WYKLADY Liczba Liczba efektow
godzin S godzin ksztalcenia dla
NS przedmiotu
W1 | Powstanie, rozw¢j i istota cyberprzestrzeni 2 - EKO01
W?2 | Technologia cyberprzestrzeni 2 - EK01,03
W3 | Zagrozenia w cyberprzestrzeni 4 - EKO01,03
W4 | Geneza powstania podmiotow cyberbezpieczenstwa 2 - EKO01
W5 | Bezpieczenstwo panstwa w cyberprzestrzeni 2 - EKO01,02
W6 | System reagowania na incydenty komputerowe — wybrane 1 - EK01,02,03
aspekty
W7 | Rozwigzania prawno-instytucjonalne w zakresie bezpieczenstwa 2 - EKO02,03
panstwa w cyberprzestrzeni
SUMA GODZIN 15 - -
Odniesienie do
Forma zaje¢ - CWICZENIA Liczba Liczba efektow
godzin S godzin ksztalcenia dla
NS przedmiotu
CW1 | Ewolucja cyberprzestrzeni; Spoteczenstwo informacyjne 4 - EKO01,02
CW2 | Cyberprzestrzen i jej istota; Wyzwania i zagrozenia w 4 - EKO01,02,03
cyberprzestrzeni
CW3 | Analiza dokumentu ,,Strategia Cyberbezpieczefistwa RP na lata 2 - EKO03
2017-2022”
CW4 | Analiza wybranych cyberzagrozen 5 - EKO01,02
CW5 | Cyberterroryzm i jego zwalczanie 3 - EKO01,02
CW6 | Systematyka oraz kwalifikacja prawna wybranych 5 - EKO01,02
cyberprzestepstw
CW7 | Bezpieczenstwo cyberprzestrzeni w wymiarze instytucjonalnym; 6 - EKO01,02,03
Wspdtpraca migdzysektorowa w zakresie cyberbezpieczenstwa
CWS8 | Propozycje zmian systemowych dla poprawy 1 - EKO03
cyberbezpieczenstwa RP
SUMA GODZIN 30 - -
18. Narzedzia/metody dydaktyczne
1. Obserwacja aktywnosci studenta na zajgciach z wykorzystaniem metod aktywizujacych
2. | Case study
3. | Wyktad+prezentacja multimedialna+
4, Metoda Flipped Learning
19. Sposoby oceny (F — formujaca, P - podsumowujaca)
F1 | Obecno$¢ i aktywnos$¢ na zajegciach
F2 | Przygotowywanie prezentacji
P1 | Zaliczenie przedmiotu
20. Literatura podstawowa i uzupeliajgca

Literatura podstawowa:

1. P. Borek, Z. Ciekanowski, Determinanty bezpieczenstwa panstwa wobec wspélczesnych zagrozen,

Biata Podlaska 2017
2. S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczenstwo funkcjonowania w cyberprzestrzeni: jednostki,
organizacji, panstwa, Warszawa 2015
3. T.Bak, Z.Ciekanowski, J. Nowicka, Wspotczesne zagrozenia bezpieczenstwa panstwa, Warszawa 2015
4. Strategia cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, Ministerstwo Cyfryzacji, Warszawa
2017, https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2017-
2022

Literatura uzupelniajaca:

1. M. Sawicki, Cyberprzestepczos¢, Warszawa 2013
2. K. Michalski, I. Oleksiewicz, E. Sienkiewicz, Bezpieczenstwo w spoleczenstwie informacyjnym. Zagadnienia w

wymiarze online i offline, Warszawa 2017
3. W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System, Warszawa 2011
4. J. Janczak, A. Nowak, Bezpieczenstwo informacyjne. Wybrane problemy, Warszawa 2013




21. Obciazenie pracg studenta

Srednia liczba godzin na zrealizowanie
Forma aktywnosci aktywnoSci
S NS
Godziny kontaktowe z nauczycielem 45 -
Konsultacje 1
Zapoznanie si¢ ze wskazang literatura 1 -
Przygotowanie do zajec¢ 1 -
Przygotowanie do zaliczenia zajeé 2 -
SUMA 50 -
SUMARYCZNA LICZBA PUNKTOW ECTS 2 -
DLA PRZEDMIOTU
22. Kryteria oceny
ndst. (2) dst. (3) db. (4 bdb. (5)
EKO01 Student nie potrafi Student potrafi Student potrafi Student potrafi
definiowac zadnych definiowac czg¢$é definiowac wigkszos$¢ definiowaé
podstawowych pojec podstawowych pojec podstawowych pojec podstawowe pojecia
m.in.: cyberprzestrzen, m.in.: cyberprzestrzen, | m.in.: cyberprzestrzen, | m.in.: cyberprzestrzen,
cyberbezpieczenstwo, cyberbezpieczenstwo, cyberbezpieczenstwo, cyberbezpieczenstwo,
cyberzagrozenie, cyberzagrozenie, cyberzagrozenie, cyberzagrozenie,
cyberprzestepczosé cyberprzestgpczosé cyberprzestgpczosé cyberprzestgpczosé
EKO02 Student nie potrafi Student potrafi w Student zasadniczo Student potrafi
rozrozniac i podstawowym stopniu potrafi rozrdzniaé i rozrdzniad i
charakteryzowac rozrézniaé i charakteryzowaé charakteryzowaé
cyberzagrozenia charakteryzowac cyberzagrozenia cyberzagrozenia
bezpieczenstwa panstwa | cyberzagrozenia bezpieczenstwa panstwa | bezpieczenstwa
oraz instytucje z nimi bezpieczenstwa panstwa | oraz instytucje z nimi panstwa oraz
zwigzane oraz instytucje z nimi zwigzane instytucje z nimi
zZwigzane zZwigzane
EKO03 | Student nie potrafi Student potrafi wskaza¢ | Student potrafi wskaza¢ | Student potrafi
wskazywac i analizowa¢ | cze$¢ wskazywac i wigkszo$¢ wskazywac i | wskaza¢ wskazywac i
cyberzagrozenia analizowac analizowac analizowaé
bezpieczenstwa panstwa | Cyberzagrozenia cyberzagrozenia cyberzagrozenia
oraz instytucje z nimi bezpieczenstwa panstwa | bezpieczenstwa panstwa | bezpieczenstwa
zwigzane oraz instytucje z nimi oraz instytucje z nimi panstwa oraz
Zwigzane zZwigzane instytucje z nimi
zZwigzane

Inne przydatne informacje

Informacja, gdzie mozna zapoznac¢ si¢ z prezentacjami do zaje¢, instrukcjami do laboratorium, itp. — www.pswbp.pl

Informacje na temat miejsca odbywania zaje¢ — zajecia beda sie¢ odbywaty w miejscach wskazanych w planie zajec

Informacja na temat terminu zaje¢ (dzien tygodnia/godzina) — zajecia beda sie odbywaty wedtug planu zajeé

Informacja na temat konsultacji (godziny+miejsce) — www.pswhbp.pl

Tabela podsumowujaca

CW1-8

Efekt Odniesienie danego efektu do Cele Tresci Narzedzia/ Sposob oceny
ksztalcenia | efektéw zdefiniowanych dla | przedmiotu | programowe metody
calego programu dydaktyczne
EKO01 K_W02, C1l W1-7, CW1-8 12,3 F1,F2iP1
EKO02 K_U03, K_U21, K_K04, W1-W7, .
K K13 Cc2 W18 1,23 FLF2iP1
EKO3 K_W15 C3 WL-wr, 12,3 F1,F2iP1




