Zatqcznik 2 do WSZJK (P1)

KARTA PRZEDMIOTU DLA NABORU 2021/2022

INFORMACJE OGOLNE

1. Nazwa przedmiotu Cyberzagrozenia bezpieczeristwa panstwa

2. Nazwa kierunku Bezpieczeristwo Narodowe

3. Poziom studidw studia drugiego stopnia

4. Liczba punktéw ECTS 3

5. Liczba godzin w semestrze

semestr w cw lab/lek pri/zp

pws prk

1] 15 15

6. Jezyk wyktadowy jezyk polski

7. Wyktadowca dr Wiestaw Barszczewski

INFORMACIJE SZCZEGOLOWE

8. Wymagania wstepne

brak

9. Cele przedmiotu

C1 Przekazanie studentom wiedzy dotyczacej problematyki cyberbezpieczenstwa.

C2 Zapoznanie studentdw z polityka cyberbezpieczenistwa Polski i wybranych panstw.

10. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktory zaliczyt przedmiot:

odniesienie do kierunkowych
efektow uczenia sie

WIEDZA
Definiuje podstawowe pojecia z zakresu cyberprzestrzeni oraz ma
EUO1 wiedze na temat jej specyfiki, uwarunkowan bezpieczenistwa w jej K_W01, K_W02
obszarze
EUO2 Zna aspekty prawne zwigzane z obszarem cyberbezpieczenstwa. K_ W12
UMIEJETNOSCI
Analizuje, interpretuje i wyjasnia  bezpieczenstwo w
EUO3 cyberprzestrzeni, jego zagrozenia i dziatania na rzecz jego K_U01, K_U04
zapewnienia
KOMPETENCIJE SPOLECZNE
EUO4 Ma potrzebe statego pogtebiania wiedzy. K_K01

11. Tresci programowe

Forma zaje¢ — wyktady

1. Wprowadzenie do podstawowych pojeé zwigzanych z cyberbezpieczenstwem.

2. Cyberprzestrzen i jej ewolucja.




No v s~uw

Uwarunkowania bezpieczenstwa w obszarze cyberprzestrzeni.

Prawne aspekty bezpieczeristwa w cyberprzestrzeni.

Zagrozenia w cyberprzestrzeni.

Strategia cyberbezpieczeristwa RP.

Rola i zadania kluczowych podmiotéw publicznych zaangazowanych w aspekty krajowego systemu
cyberbezpieczenstwa.

Dziatania stuzb specjalnych w zakresie zwalczania cyberzagrozen.

Forma zaje¢ — ¢wiczenia

Problematyka terminologiczna. Pojecie cyberbezpieczenstwa.
Cyberbezpieczenstwo, rodzaje cyberzagrozen.
Cyberprzestepczosc.

Cyberterroryzm i jego zwalczanie.

Strategie bezpieczenstwa cyberprzestrzeni wybranych panstw.
Strategia bezpieczenistwa cybernetycznego UE.

Nouv s wh e

Wyzwania w cyberprzestrzeni.

12. Narzedzia/metody dydaktyczne

1. wyktad
. dyskusja
3. referat w postaci prezentacji multimedialne;j
13. Sposoby oceny (czgstkowe, koricowe )
1. referat
2. kolokwium
3. zaliczenie

14. Obcigzenie pracg studenta

Forma aktywnosci liczba godzin
1. Zajecia z bezposrednim udziatem nauczyciela oraz konsultacje 39
Naktad pracy studenta — przygotowanie sie do kolokwium i zaliczenia 25
Naktad pracy studenta — przygotowanie referatu w postaci prezentacji 1
multimedialnej
suma 75
liczba punktéw ECTS 3

15. Literatura

Literatura podstawowa:

1. Strategie cyberbezpieczenstwa

2. Krawiec J., Cyberbezpieczenstwo: podejscie systemowe, Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa 2019.

3. Wojciechowska-Filipek S., Ciekanowski Z., Bezpieczenstwo funkcjonowania w cyberprzestrzeni:
jednostki, organizacji, panstwa, Warszawa 2015.

4. Goérka M., Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i spoteczenstwa XXI wieku, Difin,

Warszawa 2014.

Literatura uzupetniajgca:

1. Liedel K., Piasecka P., Aleksandrowicz T. R., Bezpieczenstwo w XX wieku: asymetryczny swiat, Difin,
Warszawa 2011.
2. Sawicki M., Cyberprzestepczosé¢, C.H. Beck, Warszawa 2013.

16. Formy oceny — szczegoty




Ocena z wyktadéw — zaliczenie w postaci testu jednokrotnego wyboru (zaliczenie — minimum 51%
punktow).

Ocena z ¢wiczen — ocena wynikajgca z sumy punktdow z referatu i kolokwium (minimum 51% punktow).

17. Inne przydatne informacje o przedmiocie

1. Informacja, gdzie mozna zapoznaé sie z materiatami do zaje¢, itp. Materiaty udostepnia Prowadzacy
zajecia.

2. Informacje na temat miejsca odbywania zaje¢ — zgodnie z planem zajec.

3. Informacja na temat terminu zajec (dzien tygodnia/godzina) — zgodnie z planem zajec.

4. Informacja na temat konsultacji (godziny + miejsce) — zgodnie z terminarzem konsultacji.




