KARTA PRZEDMIOTU NA ROK AKADEMICKI 2021/2022

INFORMACJE OGOLNE

1. Nazwa przedmiotu ksztatcenia
Zagrozenia w cyberprzestrzeni

2. Nazwa jednostki (nalezy wskazaé nazwe zgodnie ze Statutem PSW)
Wydziat Nauk Spotecznych i Humanistycznych
Zaktad Socjologii

3. Grupa tresci ksztatcenia

(modut moze by¢ realizowany w ramach tresci ksztatcenia ogdlnego, podstawowego, kierunkowego,

specjalnosciowego lub innego)
specjalnosciowego

4. Typ przedmiotu
(obowigzkowy, do wyboru)
do wyboru

5. Poziom studiéw
stopnia |

6. Liczba punktéow ECTS
2

7. Poziom przedmiotu
(podstawowy, Srednio-zaawansowany, zaawansowany)
podstawowy

8. Rok studiow, semestr
Il rok, semestr V - zimowy

9. Liczba godzin w semestrze
Wyk. Cw. L* Prj. Pbn. Zp.

Pr.

30

10. Jezyk wyktadowy: polski

11. Wyktadowca (wyktadowcy) (imie i nazwisko, stopier naukowy wyktadowcy/wyktadowcéw prowadzacych

zajecia)
Dawid Btaszczak, dr

INFORMACJE SZCZEGOtOWE

12. Wymagania wstepne

Znajomos¢ zagadnien z socjologii ogdlne;j.

13. Cele przedmiotu

C1 Zapoznanie studenta z podstawowymi terminologia z zakresu cyberprzestrzeni, zagrozen i

przestepczosci.

C2 Zapoznanie studenta z podstawowymi zagrozeniami, jakie majg miejsce w internecie.

C3 Zapoznanie studenta z wybranymi konsekwencjami spotecznymi i prawnymi w zakresie zagrozen w

cyberprzestrzeni.

14. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktéry zaliczyt przedmiot:

odniesienie do kierunkowych
efektéw uczenia sie

WIEDZA

EUO1 zna pojecia zwigzane z szeroko rozumiang przestepczoscig i
zagrozeniami spotecznymi oraz postawami antyspotecznymi;

K_WO07

UMIEJETNOSCI

EUO2 potrafi diagnozowaé, analizowac i opisal przestepcze dziatania
cztowieka, uwzgledniajac uwarunkowania spoteczno-demograficzne;

K_U02

KOMPETENCIJE SPOLECZNE

EUO3 analizuje nowe sytuacje, w tym o charakterze zagrozen, majac
Swiadomosc zastosowania zdobytej wiedzy i umiejetnosci;

K_K07

15. Tresci programowe

Forma zaje¢ - wyktady




1) Cyberswiat, cyberprzestrzen jako nowa rzeczywistosc.

2) Przestepstwa, przemoc i zagrozenia w spoteczeristwie.

3) Cyberprzemoc —formy, przyczyny i skala zjawiska.

4) Siecioholizm i fonoholizm problemem XXI wieku.

5) Kodeks karny a zagrozenia w cyberprzestrzeni — analiza zapiséw prawnych.

6) Dekalog bezpiecznego internauty.

7) Swiadomos¢ spoteczna na temat zagrozen w cyberprzestrzeni — analiza empiryczna.

8) Agresja w cyberprzestrzeni — definicja agresji, rodzaje i zrodta agresji. Przyktady zachowan
agresywnych w sieci.

9) Cyberprzestrzen a dewiacja i stygmatyzacja.

10) Internet jako narzedzie upowszechniania stereotypdw i uprzedzen.

11) Przestepstwa komputerowe — rodzaje, przyczyny i skala zjawiska.

12) Cyberwojna i cyberterroryzm — nowe formy ryzyka XXI wieku.

16. Narzedzia/metody dydaktyczne

1. prezentacje multimedialne

2. analiza opracowan badawczych

17. Sposoby oceny (F — formujgca; P — podsumowujgca)

F1. aktywnos¢ na zajeciach

P1. test egzaminacyjny

18. Obcigzenia praca studenta

forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci
Godziny kontaktowe z nauczycielem** 40

Naktad pracy studenta

Przygotowanie do zajec 5

Przygotowanie do zaliczenia 5

SUMA 50

SUMARYCZNA LICZBA PUNKTOW ECTS 2

DLA PRZEDMIOTU

19. Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

1) J. Bednarek, A. Andrzejewska, Zagrozenia cyberprzestrzeni i $wiata wirtualnego, Warszawa 2014.

2) P.Sztompka, Socjologia. Analiza spoteczenstwa, Krakéw 2012.

3) S. Kozak, Patologia cyfrowego dziecinstwa i mtodosci: przyczyny, skutki, zapobieganie w rodzinach i
szkotach, Warszawa 2014.

4) M. Castells, Wtadza komunikacji, Warszawa 2013.

5) J. Krawiec, Cyberbezpieczenstwo: podejscie systemowe, Warszawa 2019.

Literatura uzupetniajaca:

1) Liedel K., Piasecka P., Aleksandrowicz T. R., Sieciocentryczne bezpieczeristwo: wojna, pokdj i terroryzm
w epoce informacji, Warszawa 2014.

2) Marczewska-Rytko M., Haktywizm: cyberterroryzm, haking, protest obywatelski, cyberaktywizm, e-
mobilizacja, Lublin 2014.

3) Kotodziejczyk t., Prywatnos¢ w internecie: postawy i zachowania dotyczgce ujawniania danych
prywatnych w mediach spotecznych, Warszawa 2014.

20. Formy oceny — szczegoty

Na ocene koricowga sktada sie obecnos$¢ na zajeciach oraz egzamin w formie testu. Warunkiem zaliczenia na
co najmniej ocene dostateczng jest udzielenie poprawnych odpowiedzi na co najmniej potowe pytan.

21. Inne przydatne informacje o przedmiocie

1. Bezposrednich informacji o problematyce zajec i tresciach programowych udziela Prowadzacy w trakcie
zajed i podczas konsultacji.

2. Zajecia odbywac sie bedg w PSW w Biatej Podlaskiej.

3. Zajecia odbywac sie bedg zgodnie z aktualnym planem zajec.

4. Konsultacje odbywac sie bedg zgodnie z obowigzujgcym terminarzem.

* L —laboratorium (w przypadku zajec¢ z jezyka obcego oznacza lektorat)
** — Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej zajecia oraz

konsultacje



