KARTA PRZEDMIOTU DLA NABORU 2020/2021

INFORMACJE OGOLNE

1. Nazwa przedmiotu ksztatcenia
KRYPTOGRAFIA

Nazwa jednostki prowadzacej modut Wydziat Nauk Technicznych, Zaktad Informatyki

Grupa tresci ksztatcenia -

Typ przedmiotu obowigzkowy

Poziom studidéw pierwszego stopnia

Liczba punktéow ECTS 3

Poziom przedmiotu podstawowy

Rok studiow, semestr Il rok, semestr 4
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. Liczba godzin w semestrze wyktad 15, laboratorium 30

10. Jezyk wyktadowy: polski

11. Wyktadowca (wyktadowcy)

INFORMACJE SZCZEGOLOWE

12. Wymagania wstepne

1. Znajomosc¢ podstaw matematyki (teoria liczb, (mnozenie i odwracanie macierzy, eliminacja
Gaussa))

2. Znajomosc¢ podstaw z zakresu informatyki (znajomos¢ podstaw programowania)

13. Cele przedmiotu

C1 zapoznanie studentéw z zadaniami i narzedziami kryptografii

C2 Zaznajomienie z podstawowymi metodami szyfrow klasycznych i wprowadzenie do metod
nowoczesnych.

C3 Przekazanie studentom wiedzy z zakresu kryptograficznych metod ochrony danych i praktycznego ich
zastosowania

14. Efekty uczeniasiew zakresie wiedzy, umiejetnosci i kompetencji spotecznych

. . . ) odniesienie do kierunkowych
Student, ktéry zaliczyt przedmiot potrafi: . .
efektdw uczenia sie
WIEDZA
EUO1 Zna i rozumie podstawowe pojecia kryptografii i kryptoanalizy.
EUO2 Dysponuje wiedzg na temat teoretycznych podstaw kryptografii: 1P W04
teorii informacji, teorii ztozonosci obliczeniowej i teorii liczba. IlP_WOS
EUO3 Zna narzedzia i protokoty, wykorzystujgce w sposdb praktyczny IlP_W26
algorytmy kryptograficzne. -
UMIEJETNOSCI
EUO04 potrafi uzyc¢ technik kryptograficznych do zabezpieczenia komunikacji 1P UDL
EUOS potrafi szyfrowad i deszyfrowac z uzyciem okreslonego systemu I1P_UO7
kryptograficznego 1P U29
EUO0G6 Potrafi stosowaé podstawowe techniki zabezpieczenia danych -
KOMPETENCJE SPOLECZNE
EU16 Potrafi odpowiedzialnie rozwigzywac zadania problemowe w grupie. I1P_KO4

15. Tresci programowe

Forma zajec — wyktady

W1. Woprowadzenie do kryptografii. Podstawowe pojecia i definicja bezpieczenstwa systemu
informatycznego oraz kryteria systemow, techniczne srodki utrzymania bezpieczenstwa.

W?2. Historia i rozwdj kryptografii i kryptoanalizy. Historyczne systemy kryptograficzne. Sposoby
utajniania informacji w przesztosci. Wspoétczesny stan metod kryptograficznych.

W3. Klasyfikacja i omdwienie atakéw na systemy kryptograficzne. Polityka bezpieczerstwa systemoéw
kryptograficznych.




W4.

WS5.

We6.

W7.

Kryptografia a teoria kodowania Systemy kryptograficzne. Szyfrowanie danych symetryczne i
asymetryczne.

Klasyczne systemy kryptograficzne Kryptografia a steganografia. Szyfry cykliczne i antycykliczne.
Permutacje alfabetu i szyfry transpozycyjne.

Metody uwierzytelniania - protokoty PAP, CHAP, EAP, protokoty wykorzystujace poznane
mechanizmy kryptograficzne - symetryczne, asymetryczne i funkcje skrétu

Kryptografia wspdétczesna System RSA. Logarytm dyskretny i kryptosystemy na nim oparte

Forma zajec —laboratoria

L1.
L2.

L3.

L4.
L5.
L6.
L7.
LS.
LS.
L10.

Szyfry klasyczne i ich famanie, analiza czestosci wystepowania liter.

Implementacja generatora ciggdw losowych BBS, oraz 4 podstawowych testow sprawdzajgcych
losowos¢ wygenerowanego ciggu.

Implementacja wybranego trybu pracy szyfréw blokowych, przy wykorzystaniu podstawowego
trybu pracy ECB, ocena propagacji btedéw w rdznych trybach pracy

Szyfry n-dzielne, kwadraty szyfrujgce

Macierze szyfrujace

RSA i algorytmy rozktadu liczb na czynniki- zastosowanie

Podpis elektroniczny

Enigma — budowa i dziatanie

Konfiguracja bezpiecznej autoryzacji z wykorzystaniem protokotu Kerberos

Powtdrzenie / zaliczenie koricowe

16. Narzedzia/metody dydaktyczne

1.
2.

Prezentacja multimedialna.
Podstawowe narzedzia informatyczne — komputer i oprogramowanie

17. Sposoby oceny (F — formujgca; P — podsumowujgca)

F1. Ocena biezgcego przygotowania do zajec¢ laboratoryjnych
F2. Sprawozdanie z laboratorium

P1. Kolokwium

P2. Ocena pracy na zajeciach

P2. Zaliczenie koncowe - egzamin

18. Obcigzenia praca studenta

forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci
Godziny kontaktowe z nauczycielem* 45+10

Naktad pracy studenta

Przygotowanie sie do zajec 5

Przygotowanie ¢wiczeri/laboratoriow 5

Przygotowanie projektu 10

SUMA 75

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3

19. Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

1.

PwnN

5.

Stoktosa J. (red.), Ochrona danych i zabezpieczenia w systemach teleinformatycznych,
Wydawnictwo Politechniki Poznanskiej, Poznan,

Pieprzyk J., Hardjono T., Seberry J., Teoria bezpieczenstwa systemdéw komputerowych, Helion
Kryptografia. W teorii i praktyce, Douglas R. Stinson, WNT.

Kryptografia dla praktykéw, Bruce Schneier, WNT.

Kryptografia stosowana, Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone, WNT

Literatura uzupetniajaca:




1. Teoria liczb w praktyce, Song Y. Yan, PWN, 2006.
2. tamacze koddéw. Historia kryptologii, David Kahn, WNT 2004.

20. Formy oceny - szczegoty
Warunki uzyskania zaliczenia przedmiotu: zajecia koriczg sie egzaminem.
Sposéb weryfikacji efektdw uczenia sie:
Ocena stopnia osiggnietych przez studenta efektéw uczenia sie nastepuje wg ponizszych kryteridow:
5.0 — zaktadany efekt uczenia sie zostat osiggniety bez zastrzezen
4.5 — zaktadany efekt uczenia sie zostat osiggniety z pojedynczymi brakami/btedami
4.0 — zaktadany efekt uczenia sie zostat osiggniety z nielicznymi brakami/btedami
3.5 — zaktadany efekt uczenia sie zostat osiggniety z wieloma brakami/btedami
3.0 — zaktadany efekt ksztatcenia zostat osiggniety z licznymi i istotnymi brakami/btedami (minimalnie
wymagany poziom osiggniecia efektu)
2.0 — zaktadany efekt uczenia sie nie zostat osiggniety
21. Inne przydatne informacje o przedmiocie
1. Bezposrednich informacji o problematyce zajeé i tresciach programowych udziela Prowadzacy w
trakcie zajeé i podczas konsultacji
Zajecia odbywac sie bedg w PSW w Biatej Podlaskiej
Zajecia odbywac sie beda zgodnie z aktualnym planem zajeé
Konsultacje odbywac sie beda zgodnie z obowigzujgcym terminarzem
Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej zajecia oraz

bl Bl

konsultacje



