KARTA PRZEDMIOTU DLA NABORU 2020/2021

INFORMACJE OGOLNE

1. Nazwa przedmiotu ksztatcenia
Cyberzagrozenia bezpieczeristwa panstwa

N

Nazwa jednostki prowadzacej modut
Wydziat Nauk Ekonomicznych, Zaktad Bezpieczeristwa Narodowego

3. Grupa tresci ksztatcenia

4. Typ przedmiotu
obowigzkowy

5. Poziom studiow
studia drugiego stopnia

6. Liczba punktéw ECTS
3

7. Poziom przedmiotu
Sredniozaawansowany

8. Rok studidw, semestr
Il rok, lll semestr

9. Liczba godzin w semestrze
Wyk. Cw. L* Prj. Pbn. Zp. Pr.

15 30

10. Jezyk wyktadowy:
polski

11. Wyktadowca (wyktadowcy)
dr Aneta Chrzaszcz

INFORMACJE SZCZEGOLOWE

12. Wymagania wstepne

Wiedza z zakresu nauk spotecznych zdobyta na wczesniejszych etapach studidéw (studia | stopnia,
| rok studiow Il stopnia).

13. Cele przedmiotu

C1 Zaprezentowanie studentom wiedzy z zakresu cyberbezpieczenstwa, jego kluczowych zagrozen
oraz sposobow ich zwalczania.

C2 Rozwdj umiejetnosci analizy i syntezy oraz oceny i krytyki zjawisk zwigzanych ze sferg
cyberzagrozen bezpieczenstwa panstwa.

14. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

odniesienie do
Student, ktéry zaliczyt przedmiot: kierunkowych
efektow uczenia sie

WIEDZA

EUO1 Zna pojecie cyberbezpieczenstwa oraz potrafi podac¢ przyktady KW_02, KW_06
zagrozen odnoszacych sie do bezpieczeAstwa kulturowego i metody
zapobiegania tymze zagrozeniom.

EUO02 Zna podstawy prawne cyberbezpieczenstwa panstwa. KW_04, KW_09
UMIEJETNOSCI

EUO3 Potrafi poddaé¢ analizie uwarunkowania bezpieczeistwa KU_01, KU_04,

cybernetycznego panistwa w aspekcie wewnetrznym i aspekcie KU_06, KU_19

zewnetrznym, ilustrujgc swojg wypowiedz przyktadami.




EUO4 Potrafi krytycznie oméwi¢ relacje pomiedzy bezpieczenstwem

KU_01, KU_04,

kulturowym jako jednym z rodzajéw bezpieczeristwa panstwa a innymi KU_06, KU_19
rodzajami bezpieczenstwa.

KOMPETENCIJE SPOLECZNE
EUOS Potrafi formutowac krytyczne oceny zjawisk z zakresu bezpieczeristwa KK_07

cybernetycznego panstwa.

15. Tresci programowe

Forma zajec - wyktady

Spoteczenistwo informacyjne

Cyberprzestrzeni jej istota

Technologia cyberprzestrzeni

Zagrozenia w cyberprzestrzeni

Podmioty cyberbezpieczenstwa

Bezpieczenstwo panistwa w cyberprzestrzeni — gtdwne zagadnienia

Rozwigzania prawno-instytucjonalne w zakresie bezpieczenstwa panstwa

w cyberprzestrzeni

Forma zajec - ¢éwiczenia

Cyberprzestrzen i jej ewolucja
Wyzwania i zagrozenia w cyberprzestrzeni

,Strategia Cyberbezpieczenstwa RP na lata 2017-2022” — analiza dokumentu

Wybrane cyberzagrozenia oraz ich zwalczania
Cyberterroryzm i jego zwalczanie

System reagowania na incydenty komputerowe — wybrane aspekty

Cyberprzestepczosé
Bezpieczenstwo cyberprzestrzeni w wymiarze instytucjonalnym
Wspotpraca miedzysektorowa w zakresie cyberbezpieczenstwa

16. Narzedzia/metody dydaktyczne

wyktad z elementami konwersatoryjnymi

analiza materiatu Zrédtowego (akty normatywne)

rozmowa nauczajaca

SIS

. prezentacja multimedialna

17. Sposoby oceny (F — formujaca; P — podsumowujgca)

F1. obecno$é na zajeciach

F2. prezentacja multimedialna

P1. kolokwium

P2. zaliczenie na ocene

18. Obcigzenia praca studenta

forma aktywnosci $rednia liczba godzin na zrealizowanie aktywnoSci
Godziny kontaktowe z nauczycielem** 45

Przygotowanie prezentacji multimedialnej 5

Przygotowanie sie do kolokwium 10

Przygotowanie sie do zaliczenia na ocene 15

SUMA 75

SUMARYCZNA LICZBA PUNKTOW ECTS

DLA PRZEDMIOTU 3

19. Literatura podstawowa i uzupetniajaca




Literatura podstawowa:

1. Borek P., Ciekanowski Z., Determinanty bezpieczeristwa paristwa wobec wspdtczesnych zagrozen,
Biata Podlaska 2017.

2. Wojciechowska-Filipek S., Ciekanowski Z., Bezpieczeristwo funkcjonowania w cyberprzestrzeni:
jednostki, organizacji, panstwa, Warszawa 2015.

3. Bak T., Ciekanowski Z., Nowicka J., Wspdfczesne zagrozenia bezpieczeristwa paristwa, Warszawa
2015.

Literatura uzupetniajaca:

1. Sawicki M., Cyberprzestepczosc¢, Warszawa 2013.

2. Michalski K., Oleksiewicz I., Sienkiewicz E., Bezpieczeristwo w spoteczeristwie informacyjnym.
Zagadnienia w wymiarze online i offline, Warszawa 2017.

3. Kitler W., Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System,
Warszawa 2011.

4. Janczak J., Nowak A., Bezpieczerstwo informacyjne. Wybrane problemy, Warszawa 2013.

20. Formy oceny - szczegoty

Wyktad: zaliczenie w formie testu jednokrotnego wyboru.
Cwiczenia: kolokwium oraz prezentacja multimedialna

21. Inne przydatne informacje o przedmiocie

1. Informacja, gdzie mozina zapoznaé sie z prezentacjami do zajeé, instrukcjami do
laboratorium, itp.
www.pswbp.pl

2. Informacje na temat miejsca odbywania zajec
www.pswbp.pl

3. Informacja na temat terminu zajeé (dzien tygodnia/godzina)
www.pswbp.pl

4. Informacja na temat konsultacji (godziny + miejsce)
www.pswbp.pl

*L —laboratorium (w przypadku zajec¢ z jezyka obcego oznacza lektorat)
**  Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej
zajecia oraz konsultacje



