KARTA PRZEDMIOTU DLA NABORU 2020/2021

INFORMACJE OGOLNE

1. Nazwa przedmiotu ksztatcenia
Ochrona Danych Osobowych i Informacji Niejawnych

2. Nazwa jednostki prowadzgcej modut
Wydziat Nauk Ekonomicznych, Zaktad Bezpieczeristwa Narodowego

3. Grupa tresci ksztatcenia

4. Typ przedmiotu
do wyboru

5. Poziom studiéw
Studia pierwszego stopnia

6. Liczba punktéw ECTS
2

7. Poziom przedmiotu
podstawowy

8. Rok studidw, semestr
Il rok, semestr Il

9. Liczba godzin w semestrze
Wyk. Cw. L* Prj.Pbn. Zp. Pr.

15 15

10. Jezyk wyktadowy: polski

11. Wyktadowca (wyktadowcy)
wyktady — dr Dariusz Brazkiewicz
¢wiczenia — dr Aneta Chrzaszcz

INFORMACIJE SZCZEGOLOWE

12. Wymagania wstepne

1) Wskazana znajomos$¢ podstawowych pojec z zakresu danych osobowych.

2) Wskazana znajomos$¢ podstawowych pojec z zakresu informacji niejawnych.

13. Cele przedmiotu

C1 Przekazanie wiedzy w przedmiocie ochrona danych osobowych i informacji niejawnych, w
szczegdlnosci dotyczacej powyzszych zakreséw ochrony, w zdobywaniu ktérej za punkt wyjscia
nalezy przyja¢ wiedze szczegdtowg oraz ksztattowanie krytycznej Swiadomosci podstaw
teoretycznych rozpatrywanych procesdw spotecznych, prawnych, czy bezpieczeristwa narodowego
oraz przydatnosci do ich pogtebionej analizy w kontekscie celéw ochrony danych osobowych i
informacji niejawnych.

C2 Przekazanie wiedzy z zakresu proceséw prawno-administracyjnych czym jest ochrona danych
osobowych i ochrona informacji niejawne;j.

C3 Ksztattowanie kreatywnosci, profesjonalizmu oraz wrazliwosci etycznej, zaangazowania i
poczucia odpowiedzialnosci w Srodowisku pracy i poza nim, przy wykonywaniu czynnosci z danymi
osobowymi oraz z dokumentami niejawnymi.

C4 Zapoznanie z metodami przygotowania i syntetycznego ujecia elementéw ochrony danych
osobowych i informacji niejawnych w kontekscie organizacji pracy.

C5 Ksztattowanie umiejetnosci rozwigzywania problemoéw zwigzanych z funkcjonowaniem
mechanizmow i instytucji odpowiedzialnych za ochrone danych osobowych i informacji
niejawnych.




C6 Przygotowanie absolwentéw do podjecia pracy i rozwijania kariery zawodowej oraz w jaki
sposéb chronié informacje osobowe i niejawne, ktére majg wptyw na bezpieczeristwo osob,

instytucji i panstwa, w szczegdlnosci na szczeblu administracji rzgdowe;j.

14. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktéry zaliczyt przedmiot:

odniesienie do
kierunkowych
efektow uczenia sie

WIEDZA

EUO1 Rozumie proces prawno-administracyjny realizacji ochrony danych
osobowych i informacji niejawnych.

K_WO05, K_WO06,
K_W09, K_W17

UMIEJETNOSCI

EUO2 Zna odpowiedzialno$¢ za ochrone informacji na stanowisku pracy.

K_U01, K_U05,
K_U11, K_U14

KOMPETENCIJE SPOtECZNE

EUO3 Potrafi uczestniczyé w sposobie organizacji ochrony danych
osobowych i informacji niejawnych

K_KO01, K_K04, K_K05

15. Tresci programowe

Forma zajec - wyktady

1) Wprowadzenie do przedmiotu — program ksztatcenia, organizacja zaje¢, wymogi
dydaktyczne, literatura przedmiotu. Ochrona informacji niejawnych — aspekty ogdlne.

2) Ochrona danych osobowych — aspekty ogdlne

3) Prawo Unii Europejskiej w zakresie ochrony danych osobowych

4) Krajowe unormowania prawne ochrony danych osobowych

5) Bezpieczenstwo osobowe jako podstawowy czynnik ochrony informacji niejawnych
6) Bezpieczenstwo teleinformatyczne i przemystowe.

Sprawdzian zaliczeniowy.

Forma zaje¢ - ¢éwiczenia/laboratoria/zajecia praktyczne itp.

1) Wprowadzenie do ¢wiczen. Tematyka, zakres, warunki zaliczenia.
Prezes Urzedu Ochrony Danych Osobowych — zadania i kompetencje
Zasady przetwarzania danych osobowych

Prawa osoby, ktdrej dane dotyczg

Zabezpieczenie danych i rejestrowanie czynnosci przetwarzania
Ocena skutkow przetwarzania danych osobowych

Organizacja ochrony informacji niejawnych

Kancelaria tajna, srodki bezpieczenstwa fizycznego.

Podsumowanie ¢wiczen —kolokwium z ¢wiczen
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16. Narzedzia/metody dydaktyczne

Dyskusja

Rozwigzywanie problemu

Objasnienie i prezentacja multimedialna

Blw e

. Konsultacje

17. Sposoby oceny (F — formujaca; P — podsumowujgca)

F1. Prezentacja multimedialna

F2. Aktywno$¢ na zajeciach

P1. Kolokwium z ¢wiczen

P2. Zaliczenie wyktadow: sprawdzian pisemny

18. Obcigzenia praca studenta

forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci




Godziny kontaktowe z nauczycielem** 30

Przygotowanie sie do zajec i kolokwium 10
Przygotowanie do egzaminu 10
SUMA 50
SUMARYCZNA LICZBA PUNKTOW ECTS 2

DLA PRZEDMIOTU

19. Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

1) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych).

2) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

3) Iwaszko Borys, Ochrona informacji niejawnych w praktyce, Wyd. PRESSCOM, 2012.

4) Bezpieczeristwo Danych Osobowych w Unii Europejskiej od 2018 roku, Dariusz
Brazkiewicz, Rozprawy Spoteczne 2018, Tom 12, Nr 4, Rozprawy Spotfeczne = Social
Disserations, Biata Podlaska : Panstwowa Szkota Wyzsza im. Papieza Jana Pawta ll

Literatura uzupetniajaca:

1) Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w
sprawie wykazu rodzajéw operacji przetwarzania danych osobowych wymagajgcych
oceny skutkow przetwarzania dla ich ochrony.

2) Jakubus B., Ryszkowski M., Ochrona informacji niejawnych, Wydawnictwo Projekt,
Warszawa 2011

3) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

20. Formy oceny - szczegoty

Zaliczenie ¢wiczen — kolokwium w postaci testu jednokrotnego wyboru, zaliczenie w przypadku
uzyskania co najmniej 51% wymagane;j liczby punktéw.
Sprawdzian pisemny z tresci wyktadéw obejmuje omawiang tematyke, pytania sg w formie
mieszanej: odpowiedzi do wyboru oraz samodzielne udzielenie odpowiedzi na poszczegdlne
pytania. W celu zdania egzaminu nalezy zdobyé minimum 50% punktéw z ilosci przygotowanych
pytan (jedno pytanie max 1 pkt.). Przy odpowiedzi samodzielnej (bez wyboru) punktacja moze sie
wahac od 0,5 pkt. do 1 pkt. z doktadnoscig do 0,1 punkta.
Oceny na egzaminie w proporcjach zdobytych punktéw procentowych:

— dostateczny — 50-59%;

— dostateczny plus — 60-69%;
dobry —70-79%;
dobry plus — 80-89%;
bardzo dobry — powyzej 90%.

21. Inne przydatne informacje o przedmiocie

1. Zprezentacjami do zaje¢ mozna zapozna¢ sie podczas konsultacji; wybrane umieszczane sg
na stronie internetowej kierunku BN. Wytyczne do ¢éwiczen przekazywane sg na
poprzedzajgcych wyktadach lub ¢wiczeniach lub przesytane sg na skrzynki e-mailowe
poszczegodlnych grup ¢wiczeniowych — www.pswbp.pl.

2. Zajecia odbywajg sie w sali wyktadowej i salach ¢wiczeniowych

3. Zajecia odbywaijg sie zgodnie z rozktadem zaje¢ — www.pswbp.pl.

4. Konsultacje realizowane sg wg. oddzielnego planu (tablica ogtoszen ZBN), w pok. 381R.

*L — laboratorium(w przypadku zajec z jezyka obcego oznacza lektorat)
**  Zajecia prowadzone z bezposrednim udziatem nauczyciela akademickiego lub innej osoby prowadzacej
zajecia oraz konsultacje



