KARTA MODULU KSZTALCENIA 2018/2019

Kierunek Bezpieczenstwo Narodowe | stopien

linformacje
| ogolne

EI Naz.wa modutu ksztatcenia
Ochrona Danych Osobowych i Informacji Niejawnych

EI Nazwa jednostki prowadzacej modut (nalezy wskazac nazwe zgodnie ze Statutem PSW Instytut, Zaktad)
Wydziat Nauk Ekonomicznych i Technicznych, Katedra Ekonomii i Zarzadzania, Zaktad Bezpieczeristwa Narodowego

E| Kod modutu @ Grupa tresci ksztatcenia @Typ modutu
(wypetnia koordynator ogdlnego obowigzkowy
ECTS)
EI Poziom studiow Liczba punktow ECTS Poziom przedmiotu
studia | stopnia 3 Srednio- zaawansowany
E| Rok studidéw, semestr Liczba godzin w semestrze Liczba godzin w tygodniu
Il rok —semestr IIl —
zZimowy Wyk. Cw. Lab. Sem. Proj. Wyk. Cw. Lab. Sem. Proj.
studia stacjonarne | 15 15 1 1
studia niestacjonarne

@ Jezyk wyktadowy: polski

@ Wyktadowca (wyktadowcy) dr Dariusz Brazkiewicz, d.brazkiewicz@dydaktyka.pswbp.pl
Cwiczenia - mgr Aneta Chrzgszcz, aneta.chrzaszcz@op.pl

Informacje
szczegotowe
14 Wymagania wstepne

1. Wskazana znajomos¢ podstawowych pojec z zakresu danych osobowych.

2. Wskazana znajomos$¢ podstawowych pojec z zakresu informacji niejawnych.

15 Cele przedmiotu

Cc1 Przekazanie wiedzy w przedmiocie ochrona danych osobowych i informacji niejawnych, w
szczegolnosci dotyczgcej powyzszych zakresow ochrony, w zdobywaniu ktérej za punkt
wyjécia nalezy przyjg¢ wiedze szczegdtowg oraz ksztattowanie krytycznej Swiadomosci
podstaw teoretycznych rozpatrywanych proceséw spotecznych, prawnych, czy
bezpieczenstwa narodowego oraz przydatnosci do ich pogtebionej analizy w kontekscie
celéw ochrony danych osobowych i informacji niejawnych.

c2 Przekazanie wiedzy z zakresu procesdw prawno-administracyjnych czym jest ochrona
danych osobowych i ochrona informacji niejawne;.
C3 Ksztattowanie kreatywnosci, profesjonalizmu oraz wrazliwosci etycznej, zaangazowania i

poczucia odpowiedzialnosci w srodowisku pracy i poza nim, przy wykonywaniu czynnos$ci z
danymi osobowymi oraz z dokumentami niejawnymi.

ca Zapoznanie z metodami przygotowania i syntetycznego ujecia elementéw ochrony danych
osobowych i informacji niejawnych w kontekscie organizacji pracy.

C5 Ksztattowanie umiejetnosci rozwigzywania problemoéw zwigzanych z funkcjonowaniem
mechanizmow i instytucji odpowiedzialnych za ochrone danych osobowych i informac;ji
niejawnych.

cé6 Przygotowanie absolwentéw do podijecia pracy i rozwijania kariery zawodowej oraz w jaki

sposoéb chroni¢ informacje osobowe i niejawne, ktére majg wpltyw na bezpieczenstwo
0s6b, instytucji i panstwa, w szczegolnosci na szczeblu administracji rzgdowe;.



mailto:aneta.chrzaszcz@op.pl

16 Efekty ksztatcenia w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

nr student, ktory zaliczyt przedmiot, potrafi: odniesienie do celéw
przedmiotu
WIEDZA
EKO1 Definiowa¢ podstawowe pojecia z zakresu ochrony danych C1
osobowych i informacji niejawnych.
EKO02 Rozumie¢ proces prawno-administracyjny realizacji ochrony danych C2
osobowych i informacji niejawnych.
UMIEJETNOSCI
EKO3 Zna¢ odpowiedzialnos¢ za ochrone informacji na stanowisku pracy. c3
EKO4 Rozrézniaé organizacje pracy ochrony danych osobowych a ca
informacji niejawnych.
KOMPETENCIJE
EKO5 Uczestniczy¢ w sposobie organizacji ochrony danych osobowych i C5
informacji niejawnych.
EKO6 Potrafi¢ wypetnia¢ podstawowe dokumenty z zakresu ochrony cé
danych osobowych i informacji niejawnych.

17 Tresci programowe

forma zajec - wyktady liczba liczba odniesienie do efektow
godzin S godzin NS ksztatcenia dla
przedmiotu
w1 Ochrona informacji niejawnych — aspekty 3 EKO1
0golne
w2 Ochrona danych osobowych — aspekty 2 EKO02, EKO3, EKO4,
ogdlne EKO5
W3 Prawo Unii Europejskiej w zakresie 2 EKO4, EKO5
ochrony danych osobowych
w4 Krajowe unormowania prawne ochrony 2 EKO4, EKO5
danych osobowych
W5 Bezpieczenstwo osobowe jako 3 EKO4, EKO5
podstawowy czynnik ochrony informacji
niejawnych
W6 Bezpieczenstwo teleinformatyczne i 3 EKO5, EKO6
przemystowe.
Sprawdzian zaliczeniowy.
suma godzin 15
forma zajec - ¢wiczenia liczba liczba odniesienie do efektow
godzin S godzin NS ksztatcenia dla
przedmiotu
éw1 Prezes Urzedu Ochrony Danych 2 EKO1
Osobowych — zadania i kompetencje
cw2 Zasady przetwarzania danych osobowych 2 EKO2, EKO3
¢w3 Prawa osoby, ktérej dane dotyczg 2 EKO3, EKO4, EKO5
w4 Zabezpieczenie danych i rejestrowanie 2 EKO3, EKO4, EKO5
czynnosci przetwarzania
¢Wws Ocena skutkéw przetwarzania danych 2 EKO4, EKO5
osobowych




¢We Organizacja ochrony informacji 2 EKO5, EKO6
niejawnych

cw7 Kancelaria tajna, srodki bezpieczenstwa 2 EKO5, EKO6
fizycznego.

éws Podsumowanie éwiczen — rozliczenie 1 EKO1, EKO2, EKO3,
wykonanych prac i kolokwium z ¢wiczen EKO4, EKO5, EKO6

suma godzin 15

1. Wyktad

2. Dyskusja

3. Prezentacja multimedialna

19 Sposoby oceny (F — formujaca, P — podsumowujaca)

F1. Przygotowanie do ¢wiczen

F2. Aktywnos¢ na ¢wiczeniach

F..n

P1. Kolokwium z ¢wiczen

P2. Sprawdzian zaliczeniowy wyktady
P..n

20 Obcigzenie praca studenta

forma aktywnosci srednia liczba godzin na zrealizowanie aktywnosci
S NS
Godziny kontaktowe z 32
nauczycielem w tym:
Uczestnictwo w zajeciach 30
Udziat w konsultacjach 2
Przygotowanie sie do zajec i 23
kolokwium
Przygotowanie do 20
sprawdzianu
SUMA 75
SUMARYCZNA LICZBA 3
PUNKTOW ECTS DLA
PRZEDMIOTU

21 Literatura podstawowa i uzupetniajaca
Literatura podstawowa:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. v
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobo
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o och

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

3. Iwaszko Borys, Ochrona informacji niejawnych w praktyce, Wyd. PRESSCOM, 2012

Literatura uzupetniajaca:

1. Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w
sprawie wykazu rodzajow operacji przetwarzania danych osobowych wymagajacych oceny ]
skutkdéw przetwarzania dla ich ochrony.

2. Jakubus B., Ryszkowski M., Ochrona informacji niejawnych, Wydawnictwo Projekt, Warszawa
2011




Na ocene 2 Na ocene 3 Na ocene Na oceng 4 Na ocene Na ocene 5
3,5 4,5

EK | Student Student Student Student Student Student

01 | uzyskuje ponizej | uzyskuje 50- uzyskuje 60- uzyskuje 70- uzyskuje 80- uzyskuje
50% 59% 69% 79% 89% powyzej 89%
maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej
liczby punktéw z | liczby punktéw z | liczby punktéw | liczby punktéw z | liczby punktéw | liczby punktow z
czesci czesci z czesci czesci z czesci czesci
dotyczacej dotyczace;j dotyczacej dotyczacej dotyczacej dotyczace;j
efektu efektu efektu efektu efektu efektu
ksztatcenia 1 ksztatcenia 1 ksztatcenia 1 ksztatcenia 1 ksztatcenia 1 ksztatcenia 1
wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z
testu testu testu testu testu testu
kohcowego kohAcowego kohAcowego kohcowego koncowego koncowego
(pracy (pracy pisemnej) | (pracy (pracy pisemnej) | (pracy (pracy pisemnej)
pisemnej) pisemnej) pisemnej)

EK | Student Student Student Student Student Student

02 | uzyskuje ponizej | uzyskuje 50- uzyskuje 60- uzyskuje 70- uzyskuje 80- uzyskuje
50% 59% 69% 79% 89% powyzej 89%
maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej
liczby punktéw z | liczby punktéw z | liczby punktow | liczby punktow z | liczby punktéw | liczby punktow z
czesci czesci z czesci czesci z czesci czesci
dotyczacej dotyczace;j dotyczacej dotyczacej dotyczacej dotyczacej
efektu efektu efektu efektu efektu efektu
ksztatcenia 2 ksztatcenia 2 ksztatcenia 2 ksztatcenia 2 ksztatcenia 2 ksztatcenia 2
wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z
testu testu testu testu testu testu
koncowego koncowego koncowego koncowego koncowego(pr | koncowego
(pracy (pracy pisemnej) | (pracy (pracy pisemnej) | acy pisemnej) | (pracy pisemnej)
pisemnej) pisemnej)

EK | Student nie Student zalicza | Student Student zalicza | Student Student zalicza

03 | zalicza wszystkie zalicza wszystkie zalicza wszystkie
wszystkich ¢wiczenia wszystkie ¢wiczenia wszystkie éwiczenia
¢wiczen zwigzane z ¢wiczenia zwigzane z ¢wiczenia zwigzane z
zwigzanych z efektem zwigzane z efektem zwigzane z efektem
efektem ksztatcenia 3, efektem ksztatcenia 3, efektem ksztatcenia 3,
ksztatcenia 3 oddaje ksztatcenia 3, oddaje ksztatcenia 3, oddaje
lub nie oddaje wszystkie oddaje wszystkie oddaje wszystkie
sprawozdan ze | sprawozdania wszystkie sprawozdania wszystkie sprawozdania
wszystkich oraz otrzymuje sprawozdania | oraz otrzymuje sprawozdania | oraz otrzymuje
¢éwiczen lub nie | ocene $rednig z | oraz otrzymuje | ocene $rednig z | oraz otrzymuje | ocene $rednig z
zalicza przygotowania ocene srednig | przygotowania ocene srednig | przygotowania
sprawdzianow do ¢wiczenize |z do ¢wiczenize |z do ¢wiczen i ze
(nie otrzymuje sprawnosci przygotowania | sprawnosci przygotowania | sprawnosci
Sredniej ze realizacji do éwiczen i realizacji do éwiczen i realizacji
sprawdzianow cwiczen w ze sprawnosci | éwiczen w ze sprawnosci | éwiczen w
wyzszej lub zakresie 3.0-3.2 | realizaciji zakresie 3.8-4.2 | realizacji zakresie 4.7-5.0
réwnej 3.0) cwiczen w éwiczen w

zakresie 3.3- zakresie 4.3-
3.7 4.6

EK | Student Student Student Student Student Student

04 | uzyskuje ponizej | uzyskuje 50- uzyskuje 60- uzyskuje 70- uzyskuje 80- uzyskuje
50% 59% 69% 79% 89% powyzej 89%
maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej
liczby punktéw z | liczby punktéw z | liczby punktow | liczby punktow z | liczby punktéw | liczby punktow z
czesci czesci z czesci czesci z czesci czesci
dotyczacej dotyczacej dotyczacej dotyczacej dotyczacej dotyczacej
efektu efektu efektu efektu efektu efektu
ksztatcenia 2 ksztatcenia 2 ksztatcenia 2 ksztatcenia 2 ksztafcenia 2 ksztatcenia 2
wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z
testu testu testu testu testu testu
koncowego koncowego koncowego koncowego koncowego koncowego
(pracy (pracy pisemnej) | (pracy (pracy pisemnej) | (pracy (pracy pisemnej)
pisemnej) pisemnej) pisemnej)




wszystkich
¢éwiczen lub nie
zalicza
sprawdzianow
(nie otrzymuje
sredniej ze
sprawdzianow
wyzszej lub
réwnej 3.0)

oraz otrzymuje
ocene Srednig z
przygotowania
do ¢wiczen i ze
sprawnosci
realizacji
¢cwiczen w
zakresie 3.0-3.2

sprawozdania
oraz otrzymuje
ocene Srednig
z
przygotowania
do ¢wiczen i
ze sprawnosci
realizacji
cwiczen w
zakresie 3.3-
3.7

oraz otrzymuje
ocene Srednig z
przygotowania
do ¢wiczen i ze
sprawnosci
realizacji
¢cwiczen w
zakresie 3.8-4.2

sprawozdania
oraz otrzymuje
ocene Srednig
z
przygotowania
do éwiczen i
ze sprawnosci
realizacji
éwiczen w
zakresie 4.3-
4.6

EK | Student Student Student Student Student Student

05 | uzyskuje ponizej | uzyskuje 50- uzyskuje 60- uzyskuje 70- uzyskuje 80- uzyskuje
50% 59% 69% 79% 89% powyzej 89%
maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej maksymalnej
liczby punktéw z | liczby punktéw z | liczby punktéw | liczby punktéw z | liczby punktéw | liczby punktow z
czesci czesci z czesci czesci z czesci czesci
dotyczacej dotyczacej dotyczacej dotyczacej dotyczace;j dotyczace;j
efektu efektu efektu efektu efektu efektu
ksztatcenia 2 ksztatcenia 2 ksztatcenia 2 ksztatcenia 2 ksztafcenia 2 ksztatcenia 2
wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z wydzielonej z
testu testu testu testu testu testu
kohcowego kohAcowego kohAcowego kohAcowego koncowego koncowego
(pracy (pracy pisemnej) | (pracy (pracy pisemnej) | (pracy (pracy pisemnej)
pisemnej) pisemnej) pisemnej)

EK | Student nie Student zalicza | Student Student zalicza | Student Student zalicza

06 | zalicza wszystkie zalicza wszystkie zalicza wszystkie
wszystkich ¢wiczenia wszystkie ¢wiczenia wszystkie éwiczenia
¢wiczen zwigzane z ¢wiczenia zwigzane z ¢wiczenia zwigzane z
zwigzanych z efektem zwigzane z efektem zwigzane z efektem
efektem ksztatcenia 3, efektem ksztatcenia 3, efektem ksztatcenia 3,
ksztatcenia 3 oddaje ksztatcenia 3, | oddaje ksztafcenia 3, | oddaje
lub nie oddaje wszystkie oddaje wszystkie oddaje wszystkie
sprawozdan ze | sprawozdania wszystkie sprawozdania wszystkie sprawozdania

oraz otrzymuje
ocene Srednig z
przygotowania
do ¢wiczen i ze
sprawnosci
realizacji
éwiczen w
zakresie 4.7-5.0

23 Inne przydatne informacje o przedmiocie

Inne przydatne
informacje

1. Z prezentacjami do zaje¢ mozna zapoznac sie podczas konsultacji; wybrane umieszczane sg na stronie
internetowej kierunku BN. Wytyczne do ¢wiczen przekazywane sg na poprzedzajgcych wyktadach lub
¢wiczeniach lub przesytane sg na skrzynki e-mailowe poszczegdlnych grup ¢éwiczeniowych — www.pswbp.pl..

2. Zajecia odbywajg sie w sali wyktadowej i salach ¢wiczeniowych

3. Zajecia odbywaijg sie zgodnie z rozktadem zaje¢ — www.pswbp.pl.

4 Konsultacje realizowane sg wg. oddzielnego planu (tablica ogtoszen ZBN), w pok. 381R.

*do decyzji koordynatora
Tabela podsumowujaca.

Odniesienie
danego efektu do
efektow o :
Efekt ksztatcenia zdefiniowanych Cele przedmiotu Jresel BT HEY I Sposéb oceny
programowe dydaktyczne
dla catego
programu
(,kierunkowych”)
EKO1 K_W01, K_ W05, o
K_W06 C1 w1, C1,C8 1,2,3 F1,F2, P1, P2
EKO2 K_W07, - -
K W08, K W10, Cc2 w2, CW2, CW8 1,2,3 F1,F2, P1, P2
EKO3 K_U01,K_U04, w2, CW2, CW3,
K_U05 C3 éwa, dws 1,2,3 F1,F2, P1, P2
EKO4 K_U07, K_U08, W2-W5, CW3-
K_U11 ca W5, CW8 1,2,3 F1, F2, P1, P2
EKOS K_KO01, K_KO03 W2-W6, CW3-
K_KO5 C5 AWs 1,2,3 F1, F2, P1, P2
EKO6 (K0 7 C6 W6, CWe-Cws 1,2,3 F1,F2, P1, P2




