PANSTWOWA SZKOLA WYZSZA
im. Papieza Jana Pawta Il w Biatej Podlaskiej

DETERMINANTY
BEZPIECZENSTWA PANSTWA
WOBEC WSPOLCZESNYCH ZAGROZEN

Redakcja naukowa
Pawel Borek, Zbigniew Ciekanowski

Biata Podlaska 2017



Wydawca
Panstwowa Szkota Wyzsza im. Papieza Jana Pawta Il
w Biatej Podlaskiej

Recenzenci
prof. dr hab. Lech Koscielecki
dr hab. Konrad Stanczyk

Redakcja techniczna
Pawet Borek

© Copyright by Panistwowa Szkota Wyzsza
im. Papieza Jana Pawta Il
w Biatej Podlaskiej

ISBN 978-83-64881-37-4

Naktad: 150 egzemplarzy

Liczba arkuszy wydawniczych: 22

Wydawnictwo PSW JPII
ul. Sidorska 95/97, p. 334R
21-500 Biata Podlaska
www.pswbp.pl

Sktad, druk i projekt oktadki
Agencja Reklamowa TOP, ul. Toruniska 148, 87-800 Wtoctawek
tel.: 54 423 20 40, fax: 54 423 20 80, www.agencjatop.pl



Spis tresci

Wstep

CZESC PIERWSZA

UWARUNKOWANIA BEZPIECZENSTWA WSPOLCZESNEGO PANSTWA

Julia Nowicka (WSM) Determinanty bezpieczernstwa spotecznego....

Nadezhda Psareva (AF Moskwa) BezpieczerisStwo Spoteczne ....ees

Aneta Chrzaszcz (PSW) Wybrane problemy dotyczqce

zagrozen bezpieczenistwa socjalnego Polski i potrzeby jego ochrony.......

Agnieszka Dawidziuk (UPH) Bezpieczeristwo ekologiczne i jego prawna
ochrona w Polsce

54

Dawid Zajko (WAT) Wywiad i kontrwywiad w zapewnieniu

bezpieczeristwa paristwa

Olga Filipiak (PSW) Wspotczesne miasto -
wybrane zagrozenia i wyzwania

69

79

Eugeniusz Wilkowski (PSW) Kultura jako przestrzer budowania
otwartosci polsko-ukrairiskiej na przyktadzie relacji pomiedzy
Chetmem a tuckiem w latach 2003-2013

89

Jerzy Pawluczuk (UPH) Bezpieczeristwo paristwa

CZESC DRUGA
ZAGROZENIA PRZESLANKA SYTUACJI NADZWYCZAJNYCH

Stanistaw Krysinski (UTH) Podmioty biorgce udziat
w sytuacjach kryzysowych

Barbara Stefaniuk (PSW) Stuzby mundurowe w systemie
zarzqdzania kryzysowego

Jerzy Trocha (ASW) Migjsce i rola Ochotniczych Strazy Pozarnych
w systemie zarzqdzania kryzysowego

Jerzy Bertrandt, Beata Sokotowska (PSW) Kryzys migracyjny

w Europie a ryzyko zagrozenia bezpieczeristwa zdrowotnego Polski......

109

129

144

158

175



Wstep

Waldemar Kawka (ASW) Wojska Specjalne w systemie
bezpieczeristwa narodowego Rzeczypospolitej Polskiej

Katarzyna Huczek (WAT) Implikacje transferu wartosci
kulturowych w kontekscie aktualnego kryzysu migracyjnego.
Integracja cudzoziemcdw jako wyzwanie dla bezpieczeristwa
kulturowego Rzeczypospolitej Polskiej

Zbigniew Sabak (PSW) Terroryzm islamski - wojna przeciwko Europie.......

Agnieszka Syliwoniuk-Wapowska (PSW) , Terroryzm islamski”
w swietle koncepcji dzihadu. Pomiedzy teoriq a praktyKq...eesesess

Dariusz Brazkiewicz (PSW) Walka z terroryzmem islamskim
na przyktadzie interwencji zbrojnej Federacji Rosyjskiej W SYrii ...

CZESC TRZECIA
CYBERZAGROZENIA BEZPIECZENSTWA PANSTWA

Maciej Marczyk (ASW) Cyberprzestrzen RP i jej zagrozenia
- wybrane problemy

Ireneusz Fura (CSWLil) Wspétczesne niebezpieczeristwo XXI wieku
jakim jest cyberterroryzm

Zbigniew Ciekanowski (PSW) Ograniczenie skutkéw atakéw
z cyberprzestrzeni

Sylwia Olczak (WAT) Rola stuzb specjalnych w wykrywaniu
i przeciwdziataniu zagrozeniom dla bezpieczeristwa cyberprzestrzeni RP....

204

222

233

259

271

285

302

319

347



Wstep

Jednoznaczne okreslenie kategorii zagrozen ibezpieczenstwa pan-
stwa jest trudne do przeprowadzenia, co wynika z jego ztozono$ci i wie-
lowymiarowosci. Dostepne definicje zagrozen nie utatwiaja wykonania
zadania okres$lenia ich istoty. W definicjach leksykalnych zagrozenie ma
bezposredni zwigzek ze stowem bezpieczenstwo i najczesciej jest wyja-
$niane odwrotnosSciag bezpieczenstwal. NajczesSciej zagrozenia konkrety-
zowane sg poprzez wartosci, ktére moga by¢ utracone, a takze poprzez
przedmiot destrukcyjnych oddziatywan lub cechy zrédet zagrozen
Konkretyzacje umozliwia takze wskazanie podmiotu lub przedmiotu
bezpieczenstwa.

Ogélne przedstawienie istoty tej kategorii, mozliwe jest przez stwier-
dzenie, Ze: ,zagrozenie to mozliwo$¢ wystapienia jednego z negatywnie
warto$ciowanych zjawisk”. Dlatego tez biorgc pod uwage istote pojecia
barier i ich skutki dla proceséw gospodarczych i realizacji celéw ekono-
micznych oraz obronnych, mozna kategorie barier i zagrozen stosowac
Zamiennie.

Bezpieczenstwo nalezy od dawna do wartosci najwyzej cenionych
i chronionych - zaréwno przez jednostki jak i narody. Zapewnienie bez-
pieczenstwa miesci sie w zwigzku z tym w katalogu podstawowych po-
trzeb i zadan kazdego panstwa oraz wystepujacych w réznych konfigu-
racjach szeroko rozumianej spoteczno$ci miedzynarodowe;j.

Wspobtczesne pojecie bezpieczenstwa ma szerszy wymiar niz w prze-
sztosci. Obejmuje aspekty polityczne, wojskowe, czynniki gospodarcze
i technologiczne, ekologiczne, spoteczne i humanitarne. Do jego zakresu
wtacza sie rdGwniez zachowanie narodowej tozsamosci oraz poszanowa-
nia podstawowych praw iswobéd obywatelskich. NajczeSciej bezpie-
czenstwo okresla sie jako stan wolny od niepokoju, tworzacy poczucie
pewnosci, stan ,bez pieczy” od tacinskiego sine cura-securitas*.

Bezpieczenstwo to wazna potrzeba egzystencjalna, wynikajaca
z obiektywnych warunkéw bytowania ludzi i ré6znych grup spotecznych
oraz ich wzajemnych relacji, wymagajaca troski o jej zaspokojenie.

Pojecie zagrozen bezpieczenstwa narodowego byto dawniej definiowa-
ne w Scistym zawigzku z przyjmowanym za priorytetowy (a nawet jedy-

' T. Bak, Z. Ciekanowski, Teorie bezpieczeristwa, PWST-E w Jarostawiu, Jarostaw 2012, s. 54.

2 Tamze, s. 65.

3 R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:] D. Bobréw,
E. Halizak, R. Zieba, Bezpieczeristwo narodowe i miedzynarodowe u schytku XX wieku, Warszawa
1997, s. 4.

* R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, Wydawnictwo Na-
ukowe Grado, Torun 2005, s. 33.
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ny) militarnym obszarem bezpieczenstwa narodowego®. Z uptywem czasu
iréznymi katastrofalnymi wydarzeniami, zidentyfikowano jego nowe ob-
szary. Wspotczesnie obejmuje ono, w coraz wiekszym stopniu, zagadnienia
zdolnosci ochrony i ratownictwa ludnosci oraz substancji materialnej i $ro-
dowiska przed zagrozeniami niemilitarnymi. Dzieje sie tak dlatego, ze efekt
takich zjawisk jak np.: katastrofy ekologiczne, awarie techniczne, kleski zy-
wiotowe czy skazenie sSrodowiska, sa réowne skutkom wojny. Tak wiec, jedna
ze wspobiczesnych definicji zagrozenia bezpieczenstwa panstwa okresla, ze
jest to taki splot zdarzen wewnetrznych lub w stosunkach miedzynarodo-
wych, w ktérym z duzym prawdopodobiennstwem moze nastapic ogranicze-
nie lub utrata warunkéw do niezaktéconego bytu i rozwoju wewnetrznego
badz naruszenie lub utrata suwerennosci panstwa oraz jego partnerskiego
traktowania w stosunkach miedzynarodowych - w wyniku zastosowania
przemocy politycznej, psychologicznej, ekonomicznej, militarnej, itp.

W innym ujeciu zagrozenie bezpieczenstwa narodowego stanowi
dziatanie lub cigg dziatan, ktére zagrazaja drastycznie i w stosunkowo
krotkim okresie jako$ci zycia mieszkancéw danego kraju lub niosg za
sobg istotne zagrozenie ograniczenia mozliwosci dokonywania wyborow
politycznych przez rzady panstw, lub prywatne instytucje pozarzadowe
(osoby prywatne, grupy, korporacje) w ramach panstwa.

Stosownie do przyjetej perspektywy postrzegania mozna wyrdznic
rozne podziaty zagrozen bezpieczenstwa narodowego. Uzaleznione to
bedzie od uznanego kryterium: przedmiotowego, kryterium zrédta za-
grozenia, kryterium Srodowiska zagrozenia, kryterium zasiegu, skali,
skutkéw lub miejsca zagrozenia, badz kryterium charakteru stosunkéow
spotecznych zagrozen.

Fundamentalnym zatozeniem rozwazan dotyczacych bezpieczenstwa
jest uznanie go za jedna z podstawowych potrzeb czlowieka. Trudno
jednak nie zauwazy¢ pojawiajgcej sie wieloznacznosci tego terminu. Na
tamach niniejszej ksigzki, méwigc o bezpieczenstwie mamy na mysli
dziatania wyprzedzajace, nacechowane rozsadkiem, bez zbednego ry-
zyka, oparte o wiedze i zdobyte doSwiadczenie. Bezpieczenstwo jawi sie
zatem, jako koncepcja oparta na okreslonych zatozeniach, formach prze-
ciwdziatan i zapobiegania zagrozeniom.

Istnieje wiele réznorodnych definicji bezpieczenstwa, ale wiekszos¢
z nich sprowadza sie do wniosku, ze bezpieczenstwo jest to stan, ktéry
daje poczucie pewnosci, i gwarancje jego zachowania, oraz szanse na do-
skonalenie. Odznacza sie on brakiem ryzyka utraty czegos, co dla czto-
wieka jest szczegdlnie cenne - zycia, zdrowia, pracy, szacunku, uczug,
débr materialnych i niematerialnych.

* T. Bak, Z. Ciekanowski, op. cit., s. 68.
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Bezpieczenstwo jest naczelng potrzebg cztowieka igrup spotecz-
nych, jest takze podstawowg potrzebg panstw i systeméw miedzynaro-
dowych. Jego brak wywotuje niepokéj skutkujgcy poczuciem zagrozenia.
Cztowiek, grupa spoteczna, panstwo, organizacja miedzynarodowa sta-
raja sie oddziatywac na swoje otoczenie zewnetrzne i na sfere wewnetrz-
ng, po to, by usuwa¢, a przynajmniej oddala¢ zagrozenia. Dzieki temu
eliminujg wtasny lek, obawy, niepokdj i niepewno$¢. Zagrozenia moga
dotykac¢ otoczenia zewnetrznego i wewnetrznego, i w tych samych kie-
runkach powinny by¢ skierowane dziatania w celu ich likwidacji.

Bezpieczenstwo mozna postrzegac przez pryzmat interesow jednost-
ki, grupy, narodu lub koalicji. Jego etniczny wymiar jest naczelng misja
narodowa catego spoteczenstwai organizacji panstwowej. Polega ona na
statej realizacji dwdéch wspétzaleznych funkcji. Pierwsza, podstawowa,
dotyczy ochrony i obrony wartoéci i zywotnych intereséw narodowych
przed istniejagcymi i potencjalnymi zagrozeniami. Druga, zwigzana jest
z tworzeniem wewnetrznych i zewnetrznych warunkéw do swobodnego
rozwoju w celu sprostania wyzwaniom, jakie niesie dla narodu zmien-
nos¢, nieprzewidywalnos¢ i postep cywilizacyjny®.

Jednakze pomimo wielo$ci definicji i szerokiego spektrum pojeciowe-
go nalezy pamietad¢, ze bezpieczenstwo naszego kraju nie jest dane raz na
zawsze. Dlatego konieczne jest dziatanie na rzecz jego umacniania oraz
zapobiegania potencjalnym zagrozeniom - zaréwno w wymiarze glo-
balnym, regionalnym oraz lokalnym. Bezpieczenstwo Rzeczypospolitej
Polskiej opiera sie na wielu istotnych czynnikach, co wynika bezposred-
nio z szeregu uwarunkowan, m.in.: jego wptywu na réznorakie aspekty
dziatalnosci panstwa i obywatela, czy eskalacji coraz nowszych zagro-
zen. Powyzsze czynniki majg natomiast charakter zaréwno miedzynaro-
dowy, jak rowniez krajowy’.

Przedstawiona monografia zawiera swoisty obraz bezpieczenstwa
panstwa ijego specyfiki zbudowanej na zagrozeniach zaréwno tych
typowych dla procesu filogenezy, jak i charakterystycznych dla wspét-
czesnych czaséw zjawisk zwigzanych zrzeczywistoscig spoteczng, po-
lityczna, ekonomiczng, ekologiczng, militarng itp. Pomyst na powstanie
pozycji, ktérg oddano do rak Czytelnika, zrodzit sie w sSrodowisku aka-
demickim, gdzie wspierajac sie wiedza i umiejetnos$ciami teoretykow
i praktykdéw, sprowokowano do wnikliwej dyskusji w obszarze bezpie-
czenstwa jednostki, grupy, narodu i koalicji panistw. Celowo$¢ powstania

¢ Por. R. Zieba, Bezpieczeristwo miedzynarodowe po zimnej wojnie, Wydawnictwa Akademickie
i Profesjonalne, Warszawa 2008, s. 15; T. Bak, Z. Ciekanowski, L. Szot (red.), Determinanty bezpie-
czenstwa panstwa, PWST-E w Jarostawiu, Jarostaw 2014, s. 117-119; M. Huzarski, ]. Wolejszo (red.
nauk.), Leksykon obronnosci, Bellona, Warszawa 2014, s. 13-14, 43-44.

7 P. Borek, Wstep, [w:] Wspdtczesny wymiar bezpieczeristwa i obronnosci Rzeczypospolitej Polskiej,
wyd. PSW w Biatej Podlaskiej, Biata Podlaska 2016, s. 6.
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niniejszej pozycji oparto na zalozeniu, ze wspdtczesne zagrozenia bez-
pieczenstwa panstwa, mimo swego globalnego wymiaru, a moze wtasnie
z tego powodu, dotycza kazdego z nas. Z tej wtasnie racji natozony jest
na nas obowigzek zapoznania sie ze specyfika dzisiejszych zagrozen, by
w odpowiedni i $wiadomy sposéb zapobiegac i przeciwdziata¢ negatyw-
nym skutkom ich wystepowania.

Pawet Borek
Zbigniew Ciekanowski



